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Uma publicagdo APS= I
ASSOCIACAO PORTUGUESA DE SEGURANGA —

proleger

6,00€

CENTRAIS PUBLICAS vs.
CENTRAIS PRIVADAS

A evolucao dos diplomas
legais que regulam a
atividade de resposta a
alarmes — 2.2 parte.

PLATAFORMA ISOlutions
Lancada em setembro

de 2021, pelo IPQ, é uma
importante ferramenta de
apoio a atividade normativa
dos ONS, como é o caso do
ONS/APSEL

(hEBImaaIRTE 0

“ADAPTIVE EVACUATION”
Como melhorar a evacuacéao
de edificios. O potencial do
adaptive evacuation numa
evacuacao de edificios mais
segura e os desafios a superar
na sua implementacao.

AVALIACAO DE RISCOS DO
POSTO DE TRABALHO EM
TELETRABALHO

O regime de colaboracdo que
veio para ficar e que obriga a
repensar o conceito de local
de trabalho.

Desafios da tecnologia na
prevencao e seguranca

A MUDANCA DO PARADIGMA, AS NECESSARIAS
ADAPTACOES DO SETOR E AS VANTAGENS DA ERA DIGITAL




ASSOCIACAO PORTUGUESA DE SEGURANCA

OS ASSOCIADOS DA
APSEI TEM ACESSO A:

#* Esclarecimentos técnicos e legais por
uma equipa especializada em
seguranca contra incéndio, seguranca
eletrénica, seguranca no trabalho e
seguranca no transporte de
mercadorias perigosas;

%" Participagd@o gratuita em eventos técnicos;
#* Desconto em formagao;

# Apoio gratuito no registo das entidades

na ANEPC e no registo prévio da PSP.

E muitos outros beneficios!

ASSOCIE-SE EM

WWW.APSEIL.ORG.PT

#IJUNTOSPROTEGEMOSMELHOR




Susana Casinha

editorial

Caros leitores e caras leitoras,

Esta edicéo foi criada com o objetivo de
sempre: a partilha de boas praticas, licoes
aprendidas em resultado da experiéncia
acumulada de, e para, os mais importantes
decisores, prescritores e instaladores na area
da Seguranca.

Porque a transformacéo digital esta na
ordem do dia e pela pertinéncia da evolucéo
tecnoldgica no Setor da Seguranga, mais con-
cretamente nas areas de atuagio que a APSEI
representa, partilhamos consigo diversas
abordagens, alinhando os artigos desta edi¢éo
com o tema macro da 7.2 Conferéncia Proteger
2022: Desafios da Tecnologia na Prevencéo e
Seguranca na Era Digital.

Os tltimos dois anos exigiram uma adap-
tagdo repentina da sociedade, passando a
tecnologia a assumir uma preponderancia
muito maior, e o setor da Seguranga nao foi
excegdo, com as empresas e profissionais a
iniciar ou intensificar o recurso a processos
digitais, como reacéo necessaria de sobrevi-
véncia e resiliéncia.

Acompanhe a visdo dos nossos articulistas
sobre as oportunidades, desafios e ameacas
da transformacao digital e das tecnologias

emergentes, com recurso a cloud, na segu-
ranca eletronica, na evacuacdo de edificios,
na desmaterializacdo de processos, onde nio
podia faltar uma reflexao apropriada sobre a
regulamentacio necessaria para a adaptagio
as novas formas de organizacao do trabalho e
as novas formas de trabalhar.

E porque, enquanto Organismo de
Normalizacdo Setorial (ONS-APSEI) parti-
lhamos regularmente na nossa revista as
principais novidades que ocorrem nas quatro
comissdes técnicas que representamos (CT 42,
CT46,CT193 e CTE-79), desta vez escolhemos
apresentar o trabalho desenvolvido pela CT42.
Vamos também perceber como a transforma-
cdo digital alterou as rotinas do Organismo
Nacional de Normalizacdo (ONN), Instituto
Portugués da Qualidade (IPQ), que desde
setembro de 2021 efetivou a transigdo para o
Portal ISOLUTIONS, criado pela International
Standard Organization (ISO).

Na teméatica da formacgéo, destacamos
uma novidade exclusiva no mercado, uma vez
que a APSEI € a unica entidade em Portugal
autorizada a ministrar cursos com chancela
da Confederacdo Europeia de Associagcoes de
Seguranca (CFPA-Europe). O novo curso de

Gestor de Security permite obter o diploma
Security Manager CFPA-E, reconhecido em 24
paises europeus e tem como principal objetivo
complementar o curso de Técnico de Security,
constituindo um segundo ciclo de estudos.

Finalmente, em matéria de Seguranca
Privada, é dada continuidade ao artigo publi-
cado na edicdo anterior, sobre a transmissao
daresponsabilidade da resposta ptiblica para o
setor privado — centrais publicas e centrais pri-
vadas, reforcando a importancia da Seguranca
Privada nas relagoes entre os players e proje-
tando o papel determinante do Departamento
de Seguranca Privada, enquanto elo de ligacdo
entre Seguranca Publica e Seguranca Privada.

Esperamos que esta edicfo corresponda,
mais uma vez, as suas expectativas.

Boaleitura e muito obrigada por nos acom-
panhar sempre, porque...

#juntosprotegemosmelhor, ««
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A MARCA CCTV QUE MAIS CRESCE

0 P2P MAIS SIMPLES
E POTENTE

Mumera ilimitado de
dispositivos na nuvem,
Actualiza qualquer dispositivo
de forma remota. Recuperagan
da palavra-passe de forma
simples.

MODO CORREDOR
Formato de visualizacap em
9:16.

SMART INTR L_I_Sﬁ.ﬂ f
PREVENCAOQ
Detegao fiavel de humanos e
veiculos em qualguer cenano,
a evitar falsos positivos,

EZSTATION 3.0

Gestdo de até 512 canais @
visualizacao de 256 canais de
forma simultanea. Gestdo de
alarmes,

ULTRA 265

Economia de ate 90% no
armazenamento, Conserva a
melhora de qualidade aportada
pela compresséo H.265, reduz
a distorgao e otimiza o foco.

C

COLORHUNTER

Imagens de Smpx a cores, 24/7,

com seu sensor F1.0 de grande
abertura,

SMART SEARCH
E DEEP LEABNING
Busca inteligente em gravagoes
e reconhecimento facial nas
gamas Frime & Pro.

PIXELSENSE

Permite evitar falhas na
comutagao dia/noite das
camaras.

Telf. 00 351 308 802 598 | portugal@visiotechsecurity.com
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Open Day APSEI
Dedicado a Seguranga
Eletronica
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Webinar Técnico APSEI
Embalamento prévio ao
transporte de mercadorias
perigosas

Online
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Webinar Técnico APSEI
Teletrabalho: Direitos e
Obrigagoes

Online

2

Webinar Técnico APSEI
Atividade de construgdo:
Exigéncias para entidades
instaladoras de equipamentos
de SCIE e SE

Online

EVENTOS
DO SETOR

(374

6th Edition OFSEC

Expo & Summit

Centro de Convengoes e
Exposigcoes de Oma

Mascate — Sultanato de Oma
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SHO 2022
Online e presencial
(Universidade do Porto)
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PORTUGAL SAFE STAND
APSEI NA FEIRA SECURITY
ESSEN

—

De 20 a 23 de setembro de 2022,
a APSEI marcara presenca na
feira Security Essen — Alemanha,
através do Projeto PORTUGAL
SAFE, com um stand APSEI,
localizado junto a grandes
fabricantes.

Esta participacao tem

como objetivo promover as
competéncias portuguesas do
setor da Seguranca de Portugal,
nas areas de atuacdo que a APSEI
representa, e incrementar o
reconhecimento internacional
de Portugal e a abertura de novos
canais de exportacao, gerando
oportunidades de networking
com atuais e potenciais clientes,
num claro desafio para que
agentes importadores, opinion
makers e potenciais clientes
criem oportunidades tangiveis
de comércio e investimento com
PME portuguesas.

Projeto SIAC Sistema de

Apoio as Acoes Coletivas —
Internacionalizacéo, cofinanciado
pelo COMPETE 2020/FEDER/
Portugal 2020. ¢«

APSEI E ADSP EDITAM NOVO
LIVRO DE SEGURANCA
PRIVADA
—
Apbs o langamento do primeiro
volume do livro “Seguranca
Privada — Panorama Legal”, que
apresentou os principais diplomas
legais de Seguranca privada
comentados, a APSEI e a ADSP
— Associagdo dos Diretores de
Seguranca de Portugal editam
agora o segundo volume desta
obra.
Aos autores Telmo Ribeiro, Hélder
Santos e Nuno Carocha, junta-se
agora Bruno Torres, Oficial de
Policia da Policia de Seguranca
Publica (PSP), os quais irdo

partilhar com os leitores a sua
interpretacdo sobre as principais
portarias complementares ao
Regime Juridico que estabelece
o exercicio da atividade de
Seguranca privada em Portugal.
Esta obra conta com uma extensa
reflexdo sobre assuntos tdo
relevantes como a prestacao

de servicos de Seguranca
privada, os requisitos técnicos
exigidos aos sistemas de alarme,
videovigildncia e centrais

de rececdo e monitorizacio

de alarmes, as condigoes de
Seguranca em recintos de
espetaculos ou desportivos, a
formacéo dos profissionais de
Seguranca privada, a Seguranca
de entidades que utilizem
medicamentos, preparacoes e
substancias a base da planta da
canéabis para fins medicinais,
entre muitos outros.

A apresentacdo do livro “Seguranca
Privada — Panorama Legal: II
Volume” ira decorrer no altimo
dia da PROTEGER 2022 | 7.2
Conferéncia de Seguranca, dia 7
de abril e a publicacao pode ser
adquirida junto da APSEI ou da
ADSP.««

APSEI MARCOU PRESENCA
NO “DISASTER RESILIENCE
U.S GLOBAL FORUM”

—
No passado dia 25 de janeiro,
a APSEI participou no evento
“Disaster Resilience: U.S
Technology Global Forum —
Prepare, Respond, Recover and
Reconstruct”, organizado pela




Embaixada dos Estados Unidos da
Ameérica em Portugal.

Este Forum contou com

diversos especialistas do setor

da Seguranca que contribuiram
para dar aos participantes

uma visao abrangente sobre

o0s principais riscos existentes

em Portugal, tais como, sismos,
tsunamis ou incéndios florestais,
e as principais necessidades em
termos humanos e tecnoldgicos
que o pais enfrenta.

Para além da APSEI, participaram
ainda neste evento a AGIF -
Agéncia para a Gestdo Integrada
de Fogos Rurais e a Universidade
de Lisboa. ¢«

ENCONTRO
ENGENHARIA DE
SEGURANCA

22 FEVEREIRO 2022

10:00 —* {srantswuiis]
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APSEI PARTICIPA NO
ENCONTRO DE ENGENHARIA
DE SEGURANCA DA OE
—

A Comissao de Especializacao

em Engenharia de Seguranca
(CEES) promoveu um "Encontro
de Engenharia de Seguranca”, que
ocorreu a 22 de fevereiro, com
transmissao a partir do Auditorio
da Sede Nacional da Ordem dos
Engenheiros, em Lisboa, em
formato online.

A conferéncia “Engenharia de
Seguranca e os Desafios Societais
Atuais” deu inicio aos trabalhos,
tendo sido realizada em seguida
uma apresentacéo sobre a

"Estratégia Nacional para Uma
Protecao Civil Preventiva 2030” e

uma "Mesa Redonda: Engenharia
de Seguranca — Evolugao e
Desafios do Quadro Legislativo e
da Normalizagao”.

No &mbito desta iniciativa foi
ainda realizada uma sessdo com
temas especificos, tais como

a Seguranca contra Incéndio

em Edificios — Os Desafios do
Presente e do Futuro, o Sistema
da Industria Responsavel, as
Praticas de Gestdo da Prevencédo
dos Riscos Profissionais em PMEs
e seu Impacto no Desempenho
de Seguranca e Saude no
Trabalho, os Desafios para a SST
num contexto de mudanga —
Exemplos da Industria CerAmica
e as Novas Tecnologias. A APSEI
realizou a sua intervencao neste
ultimo, com uma apresentacao
sobre a “Internet das Coisas
Inteligentes”. ««

APSEI VOLTA A COLABORAR
NA FORMACAO DE
ELEMENTOS DA GNR

—

O Curso de Seguranca e

Protecdo de Infraestruturas
(CSPI), da Guarda Nacional
Republicana (GNR), é um curso
de especializac¢do para dotar os
formandos de competéncias
técnicas adequadas ao
cumprimento da missdo de
Seguranca e protecio de
infraestruturas criticas e pontos
sensiveis no plano da gestao e da
execucao.

No passado més de margo, a APSEI
participou na 2.2 edi¢do deste

curso, acolhendo os formandos na
sua sede, onde foram lecionados
os modulos relativos a “Sistemas
contra Incéndios e Explosoes” e

“Sistemas de Detecao de Incéndios

e Gases”. Foi ainda promovida uma
visita as oficinas de formacéo da
Associacao, onde os participantes
assistiram a demonstracoes
préticas do funcionamento dos
principais sistemas de Seguranca
contra Incéndio.

Esta é a segunda vez que a APSEI
colabora com a GNR no ambito

desta formacao. <«
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SEMANA TEMATICA E
WEBINAR APSEI “PROTECAO
DE CONDUTAS E REGISTOS
CORTA-FOGO”

—

A APSEI realizou, entre os dias 28
de fevereiro e 4. de margo, mais
uma Semana Tematica, dedicada a

J'

. T

“Protecao de Condutas e Registos

Corta-fogo”. Ao longo da referida
semana, a APSEI publicou, nos
seus meios de comunicacao
digitais, conteudos técnicos no
ambito dos sistemas e produtos de
protecdo de condutas de sistemas
de ventilacéo e de desenfumagem,
abordando os conceitos basicos de
protecdo passiva contra incéndio
e as disposigoes legislativas
aplicaveis a estes sistemas, bem
como 0s principais tipos de
condutas e respetivos produtos

de protecao e as regras de boas
praticas a tomar em consideracdo
nos processos de concecao,
instalacdo e manutencao.

Ainda no &mbito da mesma
tematica, a APSEI realizou, no

dia 2 de marg¢o, mais um Webinar

proteger JANEIRO | MARCO 2022
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Técnico online, que contou

com a participacdo de cerca

de 270 profissionais do setor,
incluindo projetistas, consultores,
instaladores e fabricantes de
sistemas de protecao contra
incéndio, responsaveis e
delegados de Seguranca e técnicos
das autoridades competentes.
Ambas as iniciativas foram
promovidas pelo Nucleo
Auténomo de Protecéo Passiva
(NAPP), de acordo com o Plano

de Atividades de 2022, aprovado
pelos Associados da APSEL. ««

APSEI PARTICIPA NO EU
LEADERSHIP EXCHANGE
PROGRAM

—

A APSEI foi convidada, através

do seu Nucleo Auténomo de
Seguranca no Transporte de
Mercadorias Perigosas (NAMP), a
participar num projeto em curso,
de intercambio com Espanha,
inserido no projeto europeu “EU
LeaderShip Exchange Program”.
No dia 4 de fevereiro, decorreu
na sede da APSEI a apresentacio
das atividades desenvolvidas

pela APSEI/NAMP, no &mbito

das Mercadorias Perigosas e dos
acordos de ADR, na qual foram
debatidas as recentes alteragoes
e exploradas as experiéncias
comuns entre os dois paises.
Estiveram presentes Ana
Rodriguez Gallego, Chefe de
Servico no Ministério dos
Transportes e Mobilidade de
Espanha; Luisa Costa, Presidente
do CNMTP; Joao Cezilia,
Presidente do NAMP; José Alberto
Franco, Vice-presidente do NAMP;
Susana Casinha, Diretora-geral
da APSEI; Bruno Pinto, Diretor
Técnico da APSEI; e Orlando
Martins, Coordenador Técnico da
APSEI, com reportagem a cargo de
Elisa Valente. ¢«

05.




— EM DESTAQUE

// associados

O EXITO DA HIKVISION NA SICUR 2022

A Hikvision Iberia encerrou

com sucesso a edicdo da

Feira de Seguranca SICUR

2022 em Madrid, que contou

com a presenca de inimeros
representantes da empresa, tanto
de Portugal como de Espanha.
Com um stand de mais de 400 m?,
um dos maiores e mais atrativos
da feira, a Hikvision mostrou mais

de 200 produtos para os mais de
1.500 visitantes que passaram
pelas suas instalacdes.

A edicao de 2022 da SICUR
mostrou que o setor da Seguranca
recuperou o nivel de atividade
plena.

Para saber mais sobre os nossos
produtos pode visitar-nos em
www.hikvision.com/es. ¢«

PREVINAVE
DESENVOLVE NOVA PARCERIA COM A
FOGMAKER

CERTIFIED PARTNER BY

(& PREVINAVE

Com o objetivo de alargar a
oferta de servicos no &mbito

da prevencgao e combate a
incéndio, procurando oferecer
as melhores e mais inovadoras
solucdes as necessidades dos
nossos clientes, a Previnave
estabeleceu uma parceria com a
Fogmaker, tornando-se assim a
sua representante em Portugal.
A Fogmaker conta com uma
experiéncia de 25 anos no
desenvolvimento, fabrico,
comercializacéo e instalacdo de
sistemas de combate a incéndio
em compartimentos de motores

06.

de autocarros e varios tipos de
magquinaria, com recurso ao
sistema de agua nebulizada de alta
pressao.

Este sistema de combate a
incéndio tem um desempenho
exclusivo de extingéo pois atua por
arrefecimento e abafamento do
foco de incéndio, a0 mesmo tempo
que o aditivo de espuma impede
novas ignicoes.

Esta parceria permite-nos
disponibilizar ao mercado
portugués novas solucoes na area
dos sistemas de detecdo e extingao
de incéndio. ««

SINALUX
APRESENTA NOVO
CATALOGO NA
PROTEGER 2022

A Sinalux vai marcar presencga na
Proteger 2022, que decorrera de

5 a7 de abril, no Altice Arena, em
Lisboa, onde ira langar o seu novo
catélogo.

2022 traz novas atualizacoes

ao catalogo de Sinalizacgao de
Seguranca da Sinalux que foi
renovado e integra, agora, um
conjunto de novas solugoes. Estas
foram desenvolvidas de forma

a dar cumprimento quer aos
requisitos legais e normativos,
quer as necessidades que a Sinalux
foi percebendo junto de clientes e
do proprio mercado.

Venha conhecer o novo catalogo
Sinalux no nosso stand ou em
www.sinalux.pt.

PROJETOS DE
TORNIQUETES
COM CONTROLE
DE ACESSOS
INTEGRADO

Vi

B

Estdo a ser instalados em Portugal
projetos com torniquetes integrais
e de passagem, num sistema
integrado de gestao de acessos.
Devido ao grande fluxo de
passagem de 35 pessoas/minuto e
temperaturas exigentes, a solugao
recaiu sobre a gama Hikvision.

Os locais exigiam equipamentos
em aco inoxidavel 304 ou 316,
ligacdo TCP/IP, leitura de QR
CODE e Biometria, além dos
cartoes de proximidade até 60.000
utilizadores e MCBF de 3 milhoes
de utilizagoes.

Projetos com apoio total da
NAUTA. Mais informagoes em
www.nauta.pt.

A CASMAR, MAIS UMA VEZ,
MARCA PRESENCA NA SICUR 2022

A Casmar marcou presenca na
Feira de Seguranca SICUR 2022,
estabelecendo importantes
contactos e refor¢cando a sua
posicdo no mercado relativamente
a oferta de solugodes integrais

de seguranca de alto valor
acrescentado. Um valor diferencial
que, durante quatro décadas,
mantemos com 0s nossos clientes,
fornecedores, mercado e equipa.

proteger OUTUBRO | DEZEMBRO 2021

Contamos com uma grande
equipa de profissionais, com o
conhecimento, a experiéncia e

o profissionalismo para abordar
qualquer projeto e adaptar-nos
as alteracoes necessarias que nos
permitam continuar a crescer
junto aos nossos clientes.

Para mais informacgoes, nao deixe
de visitar-nos em
www.casmarglobal.com. ¢«
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FRANCA ASSUME A
PRESIDENCIA DO CONSELHO
DA UE

—
No dia 1 de janeiro, Franga sucedeu
a Eslovénia na presidéncia do
Conselho. As linhas de acdo da
Presidéncia francesa centram-se
em torno dos conceitos de
recuperacio, forca e sentimento
de pertenca e trabalhara em prol
de uma Europa mais soberana,
mais digital e mais social e
humana.

Varias leis europeias serao
negociadas ou adotadas até 30

de junho, data em que termina

o periodo de seis meses do
mandato. Sdo exemplos a destacar
a tecnologia digital, area em que

¢ dada prioridade a regulacao
econdmica e a responsabilizacdo
do trabalho nas plataformas
digitais, e a legislacao sobre os
servicos e mercados digitais.
Outros exemplos incluem a
introducéo da tarifacio do
carbono nas fronteiras da UE

para os produtos importados, a
implementacao de legislagcao
sobre os salarios minimos e um
esforgo continuo para lutar contra
a pandemia de COVID-19. ¢«

COMEMORAGAO DO DIA DA
PROTEGAO CIVIL

—

No passado dia 1 de margo,
assinalou-se o Dia da Protecao

08.

Civil, instituido a nivel mundial
pela Organizacao Internacional
de Protecéo Civil (OIPC) e a
nivel nacional pelo Despacho

n.° 6915/2008, de 21 de fevereiro.
O tema do Dia Internacional

da Protecdo Civil de 2022, de
acordo com a OIPC, ¢ “Civil
Defence and Management of
Dispaced Populations in Face of
Disasasters and Crises; Role of
Volunteers and the Fight Against
Pandemics”, no qual se destaca o
papel do voluntariado nas ac¢oes
de protecao civil, com destaque
na importancia dos cidadaos
enquanto agentes de protecdo
civil junto das suas comunidades.
Os Distritais de Operagdes de
Socorro da Autoridade Nacional
de Emergéncia e Protecao

Civil, assinalaram esta data ao
longo de todo o més de marco,
dinamizando diversas iniciativas
como simulacros, exposi¢oes e/ou
jornadas de reflexdo, em parceria
com Associagoes Humanitarias
de Bombeiros, Servicos
Municipais de Protecdo Civil

e demais Agentes de Protecao
Civil. ¢«

euralarm

EURALARM ELEGE NOVO
PRESIDENTE

—

A Euralarm, que representa a
industria de Safety e Security,
elegeu Jon Kénz como novo
presidente desta Associacao
Europeia.

O novo presidente sucede a Martin
Harvey, que ocupou o cargo desta
entidade nos ultimos trés anos

e meio. A data da eleicdo, Jon
Ko6nz ja assumia a presidéncia da
seccao de servicos da Euralarm.
Durante a sua 51.° Assembleia
Geral, que contou com a
participacdo da APSEI o
presidente cessante teve
oportunidade de elogiar o
trabalho realizado na promocao
da comunicacéo entre os
membros desta Associacao e a
capacidade de alinhar opinides e

desenvolver prioridades mesmo
em tempo de pandemia. ¢«

PUBLICACAO E ADOCAO DE
NORMAS EUROPEIAS — EN
1366

—
O Comité Europeu de
Normalizacdo (CEN) publicou,
no passado més de dezembro de
2021, as normas EN 1366-3:2021
“Fire resistance tests for service
installations — Part 3: Penetration
seals” e EN 1366-11:2018+A1:2021
“Fire resistance tests for

service installations - Part

11: Fire protective systems for
cable systems and associated
components”, referentes aos
procedimentos de ensaios de
resisténcia ao fogo destinados

a classificacao de selagens e

de sistemas de protecao de
cablagens, respetivamente. Em
fevereiro, ambas as normas
receberam o termo de adocéo
para o acervo normativo
portugués, por parte do Instituto
Portugués da Qualidade (IPQ).
Estando a EN 1366-3 referida no
Regime Juridico de Seguranca
Contra Incéndios em Edificios

e na Decisdo n.° 2000/367/ CE,
enquanto norma de ensaio
obrigatéria para a determinacgao
da classe de resisténcia

ao fogo de selagens para
atravessamentos de condutas e
cabos. E imediatamente anulada
a versao anterior da norma, a EN
1366-3:2009, passando a vigorar a
nova versao publicada em 2021.
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As referidas normas foram
elaboradas pela comisséo técnica
europeia CEN/TC 127, cujos
trabalhos sdo acompanhados pela
comissio técnica nacional CT 46/
SC1, & responsabilidade do ONS/
APSEI ««

EU-OSHA
TELETRABALHO E LESOES
MUSCULOESQUELETICAS

—
No Ambito da campanha europeia
da EU-OSHA “Locais de trabalho
saudaveis: aliviar a carga” foi
desenvolvida uma nova seccao
especifica sobre o teletrabalho.
O teletrabalho a partir de casa
tem muitas vantagens, como
possibilitar um melhor equilibrio
entre vida profissional e a vida
familiar e evitar o tempo e o
stresse das deslocacdes, mas
também tem desvantagens. O
teletrabalho a partir de casa
pode levar ao isolamento social e
causar LME como, por exemplo,
dores de costas devido a longos
periodos na posi¢do sentada e a
uma ma ergonomia.

Esta seccdo pode ser consultada
no website da campanha “Locais
de trabalho saudaveis: aliviar a
carga” que centra presentemente
a atenc¢do na prevencao das
les6es musculoesqueléticas
(LME), bem como nos fatores de
risco psicossociais relacionados
com o teletrabalho a partir de
casa, disponibilizando uma
grande variedade de publicagoes
e recursos, incluindo relatorios,
artigos, listas de verificacédo e
sugestoes para teletrabalhadores
e empregadores. ¢«
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Os incéndios sao responsaveis por elevados danos patrimeoniais e pela perda de vidas humanas.
A Previnave sabe-o e, como tal, opera na sua prevencao e combate, contribuindo para minimizar
os riscos da sua ocorréncia. E especialista na concegao, fornecimento, instalagao e manutencio
de equipamentos e servigos de protegao, detecao e extingao de incéndios.

Com uma equipa de profissionais altamente qualificados, a Previnave opera no mercado
ha 20 anos, encontrando-se preparada para responder com rapidez e eficacia a todas as
necessidades dos seus clientes.

Porque para salvar uma vida, prevenir & fundamental.

pl’E"u"E nqaﬂ e seguranca www.previnave.com | previnave(@previnave.com | +351 219 470 580




— NOTICIAS

ADENDA AOS PROTOCOLOS DE
COOPERACAO ESTABELECIDOS
ENTRE A ANEPC E AS OA,OE E

OET NO AMBITO DA SEGURANCA
CONTRA INCENDIO EM EDIFICIOS

No passado dia 4 de fevereiro,
foram publicadas adendas

aos protocolos estabelecidos,
desde marco de 2021, entre as
Ordens dos Arquitetos (OA),
Engenheiros (OE), e Engenheiros
Técnicos (OET), e a Autoridade
Nacional de Emergéncia

e Protecéo Civil (ANEPC),
realizados no ambito dos
pressupostos definidos no artigo
15.°-A da Lei n.° 123/2019, de 18
de outubro, os quais definem

os requisitos de certificacao de
especializacdo para responsaveis
pela elaboracéo de projetos de
Seguranca contra Incéndio em
Edificios (SCIE) e de medidas

de autoprotecéo referentes a
edificios e recintos classificados
nas 2.2, 3.2 e 4.2 categorias de
risco.

De entre as alteracgoes
identificadas aos requisitos
reformulados sao de referir:
0s requisitos a cumprir
por parte dos técnicos
para reconhecimento da
experiéncia profissional para
a elaboracdo de projetos e
medidas de autoprotecao
da 2.3, 3.2 e 4.2 categorias
de risco, as informagoes a
comunicar 8 ANEPC no &mbito
do reconhecimento da acdo
de formagcao pelas entidades
formadoras e os requisitos a
cumprir para reconhecimento
de qualificagéo dos formadores
que ministrem as acoes de
formacéo.

No que se refere ao
reconhecimento por experiéncia
profissional dos técnicos,
membros das Ordens, para

Clausula Terceira, estes deverao
indicar o minimo de cinco
projetos de SCIE, classificados
nas 3.2 ou 4.2 categorias de
risco, e aprovados pela ANEPC
desde o inicio da vigéncia do
atual regime juridico de SCIE

(1 de janeiro de 2009), nos

quais tenham sido técnicos
responsaveis, nos termos do
Regime Juridico da Urbanizacgéo
e Edificacdo (RJUE). Podem
ainda ser reconhecidos os
técnicos que, ndo cumprindo
0s requisitos anteriormente
descritos, apresentem

no minimo cinco anos de

técnico, nomeadamente as
aplicaveis as 3.2 e 4.2 categorias
de risco, evidenciada no
respetivo Curriculum Vitae.
Por sua vez, e no que se
refere a elaboracao de Projetos
e Medidas de Autoprotecao
somente da 2.2 categoria de
risco, o novo documento
prevé o reconhecimento da
experiéncia profissional do
técnico se indicado o minimo
de cinco projetos de SCIE,
classificados na 2.2 categoria de
risco, e aprovados pela ANEPC
desde o inicio da vigéncia do
atual regime juridico de SCIE

Relativamente as informacoes
a serem comunicadas a
Autoridade pelas entidades
formadoras, no &mbito do
reconhecimento da acdo de
formacéo, é de referir que, apés
o0 processo de reconhecimento,
as entidades formadoras passam
a ter de comunicar quaisquer
alteracoes de dados (designagao
de entidade; sitio da Internet;
endereco eletrénico; contacto
telefonico), devendo igualmente
efetuar pedido de alteracdo ao
reconhecimento sempre que
se verifiquem alteragdes ao
plano de formacéo previamente
homologado, se alterada a
modalidade de formagéo para
cada moédulo ou se alterados
os formadores previamente
reconhecidos.

Por fim, quanto a qualificacao
dos formadores que ministram as
acoes de formacao, a nova adenda
detalhou o requisito relativo a
elaboracio de projetos de SCIE,
dando conta que, os formadores
que procurem reconhecimento
de qualificagéo por via do
cumprimento deste requisito,
deverdo ter elaborado cinco
projetos de SCIE, classificados
nas 3.2 ou 4.2 categorias de risco,
aprovados desde o inicio da
vigéncia do atual regime juridico
de SCIE, nos quais tenham
sido técnicos responsaveis, nos
termos do RJUE.

E ainda de referir que
ANEPC iniciou a 9 de fevereiro
a rececdo de pedidos dos
membros das referidas Ordens
para registo enquanto Técnicos




ENTRADA EM VIGOR DO
DESPACHO N2 11832/2021

No passado dia 28 de fevereiro,
entrou em vigor o Despacho
n.° 11832/2021, que procedeu

a revisao dos requisitos para

a qualificacdo dos técnicos
responsaveis pela Autoridade
Nacional de Emergéncia

e Protecéo Civil (ANEPC)

e que revogou o Despacho
n.°10738/2011, de 30 de agosto.
De acordo com 0S novos
requisitos, apos a referida data
deixou de ser possivel a acredita-
¢ao de técnicos responsaveis por

via da experiéncia profissional,
passando a ser obrigatéria a fre-
quéncia com aproveitamento de
acao de formacéo, composta por
formacao geral e formacao espe-
cifica referente aos sistemas e
equipamentos para os quais se
pretende o registo.

Também as entidades
com atividades no ambito dos
sistemas e dispositivos de
controlo de poluicéo, iluminacao
de emergéncia, instalacdo de
para-raios e sinalizacéo dtica

OET ALTERA REGULAMENTO
DE ESTAGIO QUE PERMITE O
ACESSO A ORDEM

A Ordem dos Engenheiros
Técnicos (OET) levou a efeito,
no passado més de fevereiro,

o processo de alteracdo ao
Regulamento de Estégio,
circunscrevendo o estagio de
acesso a Ordem a uma acao de
formacéo em ética e deontologia
profissional aos diplomados
com cursos considerados pela
mesma habilitante para o
exercicio da profissao.

A publicacdo do
Regulamento n.° 184/2022, de
21 de fevereiro — Regulamento
de Estagio, que altera o
Regulamento n.° 361/2012,
de 14 de agosto, alterado pelo

Regulamento n.° 35/2017, de 11
de janeiro, vem assim distinguir
o procedimento de acesso a
Ordem para diplomados de
cursos que a OET considera
habilitantes para o exercicio
pleno da profissao e para
diplomados que concluem
licenciaturas em ciéncias da
engenharia ou outros cursos
que ndo tém um perfil de
engenharia e, por isso, no
preparam convenientemente
para o exercicio profissional.
Assim, para os primeiros,
¢ dispensada a realizacao
de estagio de 12 a 18 meses,
passando a sua aptidao para

para a aviacdo, passam, a

partir desta data, a dispor da
obrigatoriedade de registo na
ANEPC, devendo para tal, os
técnicos responsaveis associados
ao registo possuir a formacao
especifica associada ao sistema
e/ou equipamento, para efeito de
validagao da qualificacéo.

A APSEI, enquanto entidade
formadora certificada pela
Direcdo-Geral do Emprego e
Relacdes de Trabalho (DGERT),
adaptou os seus cursos de

o desempenho profissional a
ser validada pela frequéncia,
com aproveitamento, da
acdo de formacéo sobre ética
e deontologia profissional,
organizada pela OET.

Por sua vez, os segundos,
deverao realizar estagio para
acesso a Ordem (com duracéo
entre 12 e 18 meses) de forma a
obterem os ECTS considerados
em falta para o pleno exercicio
da profissao, podendo nesse
periodo inscrever-se como
Membros Estagiarios. Assim
que seja concluido esse plano
de formacao, deverfo realizar
com aproveitamento a acdo
de formacao sobre ética e
deontologia profissional
da Ordem, e os Membros
Estagiarios passam a Membros
Efetivos. E ainda de referir que,
o plano de formacao do estagio
¢ definido em funcéo da anélise
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Técnico Responsavel de
Seguranca Contra Incéndio —
Inicial e Técnico Responsavel
de Seguranca Contra Incéndio
— Renovagéo, de forma a dar
resposta aos requisitos do novo
Despacho, tendo igualmente
desenvolvido formacao para as
novas componentes especificas.
Podera consultar mais
informacao relativamente a
estes cursos e as datas das
proximas edi¢oes no website da
APSEI www.apsei.org.pt.««

que o Conselho da Profissdo faz
de cada curso, o qual permite
colmatar as deficiéncias
identificadas no curso dos
diplomados face ao core da
especialidade.

A anterior exigéncia geral
de realizacdo de estagio para
0 acesso a Ordem resultava
da inexisténcia a data de
uma agéncia que avaliasse
e acreditasse os cursos. As
Ordens eram obrigadas a fazer
o reconhecimento dos cursos
para fins profissionais, cabendo
ao estégio a func¢éo de suprir
eventuais lacunas na formacgao.
Esta realidade foi alterada
com a criacdo da Agéncia de
Avaliacdo e Acreditacdo do
Ensino Superior (A3ES), que
conta com a apreciacéo das
Ordens antes da acreditacdo dos
cursos e da autorizacio do seu
funcionamento. ««




— NOTICIAS

NUCLEOS DE ATIVIDADE DA
APSEI FAZEM RETROSPETIVA DE
2021

Marco foi o més em que os cinco
nucleos de atividade da APSEI
apresentaram aos associados,
nas respetivas assembleias, os
projetos desenvolvidos ao longo
de 2021.

No ambito da Seguranca
contra Incéndio (Nucleo
Auténomo de Protecdo Ativa —
NAPA — e Nucleo Autonomo
de Protecéo Passiva — NAPP),
o destaque o destaque vai
para o lancamento do curso
de formagao para técnicos
responsaveis segundo a
norma portuguesa NP 4513,
essencial para as empresas
que pretendam certificar os
seus servicos de acordo com
este referencial e ainda para o
arranque do curso de projetistas
de SCIE da 2.2 & 4.2 categoria de
risco.

Os eventos realizados sobre
“Desafios na Reabilitagao

12.

de Edificios”, “Centrais de
bombagem de acordo com a NP
EN 128457, “A Protecao Passiva
em Portugal” e “Resisténcia

ao fogo de estruturas em

aco inoxidavel com base no
Eurocodigo 3” foram alguns dos
eventos em destaque.

A participacdo da Associacdo
na revisao do Despacho
n.° 10738/2011, de 30 de agosto,
que regula a acreditacdo dos
técnicos responsaveis pela
comercializacdo, instalacdo
e manutencio de produtos e
equipamentos de Seguranca
contra Incéndio, foi exemplo
da participagdo da APSEI com
as Autoridades e Entidades
Publicas.

No Nucleo Auténomo de
Seguranca Eletrénica (NASE) foi
desenvolvido o curso de Gestor
de Security, um novo curso
de formacao que pretende dar

continuidade aos estudos dos
Técnicos de Security formados
na APSEI e que teve a sua
primeira edicdo prevista para
margo.

Nesta area destacaram-se os
eventos “A nova regulamentacao
de Seguranca privada” e “As
principais alteracoes a gestao
de EEE e REEE, o papel de
cada interveniente”, que, como
sempre, foram abertos ao
publico em geral.

O relacionamento
institucional da APSEI também
aqui se mantém ativo, tendo
a Associacgdo participado
na andlise das propostas
de alteracdo a Portaria n.°
148/2014, de 18 de julho, relativa
a formacéo do pessoal de
Seguranca Privada e ainda na
edicdo do primeiro volume
do livro “Seguranca Privada
— Panorama Legal”, em
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colaboragdo com a ADSP —
Associacdo dos Diretores de
Seguranca de Portugal.

No ambito do Nucleo
Auténomo de Seguranca
no Trabalho (NAST) foram
promovidos eventos sobre
“Exosqueletos na seguranca
e saude no trabalho”,
“Continuidade da atividade
laboral na fase de confinamento”
e “Riscos bioldgicos”. A
continuacdo da elaboracéo de
guias técnicos para profissionais
de SST, em parceria com a ACT
— Autoridade para as condicoes
do Trabalho e IPQ — Instituto
Portugués da Qualidade é outro
dos destaques.

Por sua vez, o Ntcleo
Auténomo de Transporte
de Mercadorias Perigosas
(NAMP) realizou um evento
com o tema “ADR 2021, 0 que
muda em Portugal” e outro
intitulado “O mundo das
pilhas e das baterias de litio”.
A continuacao do projeto de
internacionalizagéo progressiva
com os paises da CPLP (ADR),
a promocao do intercambio
com o0s outros nucleos da
APSEI e a participacao ativa nas
propostas de legislacdo relativa
ao transporte de mercadorias
perigosas foram também
atividades de relevo.

Transversal a todos os
Nucleos de Atividade da APSEI,
foi a participacdo ativa em
confederagdes europeias e
internacionais e associacoes
congéneres, bem como os
contributos para a Revista
Proteger e o apoio técnico
prestado aos associados. ¢«




— ESPACO ASSOCIADO TRES CONVIDADOS. PERGUNTA & RESPOSTA.

P&R a associados da apsei

Antero Rodrigues
Consultor de Seguranga & Responsdvel Comercial
BHIA

A BHIA - Equipamentos Metalicos,
S.A., é uma empresa metalomecanica
especializada no fabrico e
comercializagdo de equipamentos

de combate a incéndios. Desde a

sua fundac¢do (1998) que se foca na
oferta de equipamentos de qualidade
superior e no método de produc¢cdo que
oferece produtos a medida do cliente.
Sao, desde 2015, uma empresa com

o processo de gestdo da qualidade

e com o processo de fabricacdao
certificado de acordo com a ISO 9001.

Qual o tema da atualidade do setor que
mais vos preocupa?

Preocupa-nos o impacto que se tem
verificado na cadeia de abastecimento de
matérias-primas e o consequente aumento
de precos. Estamos num mercado muito
competitivo, ndo podendo descuidar da
nossa posic¢ao enquanto fornecedor de
equipamentos com um padrao de qualidade
reconhecido. Isto leva a um investimento
crescente em testagem para garantir o
cumprimento das normas exigidas.

Quais os principais projetos no
horizonte?

O investimento e implementacéo de
maquinaria atualizada para permitir

uma melhoria e aumento de capacidade
da producéo na unidade de serralharia,
para fazer face ao aumento de procura
verificada no mercado da construgéo civil.

Quais as atividades desenvolvidas pela
APSEI que mais valoriza?

As constantes atualizagoes e divulgacoes
da legislacao permitem-nos antecipar
alteracoes fundamentais a nossa atividade.
As prontas disponibilidades demonstradas
através dos seus contactos diretos

foram também uma ajuda assinalavel.
Valorizamos ainda a realizagao de acoes
formativas, nomeadamente no &mbito de
cursos de formacao de técnico de SCIE. ««

Pedro Pequito
Diretor Comercial
P2i

A P2i conta com uma unidade de
fabricacao localizada na regido da
grande Lisboa, sendo especializada na
conce¢ao, fabricacao e fornecimento
de sistemas de extingdo por agentes
gasosos mediante 3M Novec 1230 entre
outros gases e agua nebulizada, para
Portugal, Angola e Mogambique, entre
outros paises, tendo como principais
parceiros a Johnson Controls e a 3M.

Qual o tema da atualidade do setor que
mais vos preocupa?

O conflito Russia/Ucrania e as
consequéncias imprevisiveis que dai
possam advir. Relativamente ao mercado
em que nos inserimos, a globalizacao
existente no setor que nos trouxe
produtos/solucoes com baixos padroes de
qualidade a baixo custo, provocando uma
situacéo de concorréncia desigual de que o
cliente final raramente se apercebe.

Para a P2i é fundamental a origem
fidedigna dos produtos que integram o seu
portfolio, pelo que trabalha exclusivamente
com parceiros globalmente reconhecidos,
que lhe garantem padrdes de elevado
desempenho e qualidade.

Quais os principais projetos no
horizonte?

Uma vez que a P2i foi recentemente
adquirida pela empresa francesa

DEF, sera ir além-fronteiras, onde se
pretende que os nossos sistemas venham
a ser aplicados em novos projetos
internacionais.

Quais as atividades desenvolvidas pela
APSEI que mais valoriza?

Todas as atividades da APSEI como ONS
relativas & normalizacdo desenvolvidas na
CT46, em conjunto com o IPQ — Instituto
Portugués da Qualidade, bem como todas
as atividades desenvolvidas no ambito da
protecao ambiental em conjunto com a APA
— Agéncia Portuguesa do Ambiente. ¢«
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Pedro Vidigal
Diretor Comercial
CONTERA

O portfolio da Contera na area da
Seguranca abrange a distribuicao

de equipamentos, essencialmente

nas areas de deteg¢do de incéndio,
intrusdo, CCTV e controlo de acessos.
Tém também um peso significativo na
nossa atividade a Intercomunicac¢ao e
a drea de redes.

A Contera comemora em 2022, 60
anos de atividade a nivel nacional,
com escritérios e suporte técnico e
comercial em Lisboa e no Porto.

Qual o tema da atualidade do setor que
mais vos preocupa?

Alguma instabilidade no mercado desde
finais do ano passado, provocada pelo
atraso na entrega de equipamentos

e aumento generalizado de precgos,

em consequéncia da pandemia que
afetou particularmente o fabrico de
componentes necessarios a producao.

Quais os principais projetos no
horizonte?

A Contera tem uma atencdo permanente
a oportunidade de poder acrescentar
maior valor ao seu cliente. Neste
propdsito estamos focados em ter um
portfolio de produtos e equipamentos de
elevada qualidade e sempre atualizados.
Continuaremos preocupados com

a melhoria continua dos nossos

servicos e com a motivacdo dos nossos
Colaboradores.

Quais as atividades desenvolvidas pela
APSEI que mais valoriza?

Ser um polo agregador dos players do
mercado da seguranca, e paralelamente
sendo uma organizacao que entende
bem as oportunidades do mercado,
foca a sua atividade na valorizacéo e
desenvolvimento da atividade da area
de equipamentos de seguranca, junto
dos principais parceiros institucionais
publicos e privados. ««




// formacao apsei

EM FOCO

APSEI AUMENTA
OFERTA
FORMATIVA NA
AREA DE SECURITY

TEXTO
Bruno Pinto
APSEI

A APSEI, enquanto entidade
formadora certificada pela
DGERT (Diregéo-Geral do
Emprego e Relagoes de
Trabalho), volta a reforgar o seu
catalogo de formacdo com uma
nova oferta formativa na area de
Security.

O novo curso “Gestor de
Security” é indicado para todos
os profissionais que pretendam
implementar e supervisionar um
sistema de gestdo de Seguranca
e prevencao de ameagas numa
organizacéo. Esta por isso
direcionado para Diretores
de Seguranca, responsaveis
pela gestdo das condicdes
de Security, consultores de
Seguranca, mas também para os
técnicos e técnicos responsaveis
de empresas com atividade
de instalacdo, manutencéo e
assisténcia técnica de sistemas
de Seguranca Eletronica, entre
outros.

Ao longo de 50 horas, em
formato presencial, este novo

14.

curso aborda um conjunto

de temas de importancia
primordial para os profissionais
da &rea que pretendam
desenvolver esta atividade,
destacando-se:

— Os principais diplomas
que regulam os equipamentos
e os sistemas de Seguranca
Eletronica, entre os quais, 0s
sistemas de detecdo de intruséo,
o controlo de acessos eletronico,
os sistemas de videovigilancia
ou as centrais de rececdo e
monitorizacao de alarmes;

— A privacidade e a protecéo
de dados pessoais e as suas
implicacdes para as empresas e
para os sistemas de seguranca;

— Os principais conceitos de
ciberseguranca e a prevencéo e
mitigacdo das ameacas e riscos a
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que estdo sujeitos os sistemas de
seguranca, quando interligados
entre si ou a sistemas de gestao,
através de redes de comunicacao
corporativas e a Internet;

- As tecnologias emergentes
de seguranca fisica e eletrénica
e os principios subjacentes
a concecao, instalagéo,
manutencao e gestdo da
integracdo destes sistemas;

— As técnicas de lideranca e
comunicacao para influenciar e
motivar as equipas de seguranca
e permitir uma comunicacao
clara e assertiva em situacgoes
de crise;

— O espetro da ameaga,

a cultura de seguranca e as
ferramentas operacionais
empresariais, as etapas da
gestdo de risco, as inspecoes de
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seguranca, as avaliacoes de risco
e a cartografia de riscos.

Por tltimo, o curso também
permitira a realizacio de
exercicios praticos em sala de
situacdo, para que os formandos
testem, em ambiente simulado,
a sua capacidade de resposta na
gestdo de uma situacéo de crise.

Com o objetivo de
complementar o curso de
Técnico de Security da APSE],
este novo curso constitui um
segundo ciclo de estudos que
possibilita aos formandos
o aprofundamento dos
conhecimentos adquiridos
no primeiro ciclo. Este curso
cumpre com os referenciais
de formacéo da Confederacéo
Europeia de Associacoes de
Seguranca (CFPA-Europe),
conferindo aos formandos
a possibilidade de acesso ao
diploma europeu “Security
Manager CFPA-E”. A APSEI é
a Unica entidade em Portugal
autorizada a ministrar
cursos com chancela desta
Confederacéo.

O novo curso de Gestor
de Security resulta de mais
um esfor¢o da Associagdo em
contribuir ativamente para
elevar o conhecimento dos
profissionais que atuam neste
setor, disponibilizando ao
mercado nacional uma formacéo
reconhecida a nivel europeu. «
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// agenda de formacao apsei

INSCREVA-SE NOS CURSOS DA APSEI E INVISTA EM FORMAGCAO DE QUALIDADE.
CONSULTE O CALENDARIO COMPLETO EM WWW.APSEIL.ORG.PT/FORMACAO/CURSOS-DE-FORMACAO/

— formacao online
SESSOES SINCRONAS ACOMPANHADAS POR FORMADOR, VIA VIDEOCONFERENCIA

SEGURANGA CONTRA INCENDIO E PREVENGAO DE EXPLOSOES SEGURANGA ELETRONICA /SECURITY

n - REDES INFORMATICAS APLICADAS AOS SISTEMAS
SE%U;Q:\%ENTO TECNICO DE SEGURANCA CONTRA INCENDIOS ELETRONICOS DE SEGURANCA

12 EDICAO — 2 DE ABRIL
22 EDICAO — 25 DE JUNHO

DIRECAO DE OBRAS DE SEGURANCA CONTRA INCENDIO EM

SDDIEFC/IEIED TECNICO DE SECURITY
2 DE MAIO

SISTEMAS FIXOS DE EXTINCAO DE INCENDIO CONTENDO HALONS

16 DE MAIO FUNDAMENTOS DE CIBERSEGURANCA
7 DE MAIO

EVACUACAO DE EDIFICIOS — CFPA
17 DE MAIO

GESTAO DA MANUTENCAO DE SISTEMAS DE SCI
28 DE MAIO

AVALIACAO DE RISCOS DE INCENDIO
30 DE MAIO

= 5 N = SEGURANGCA E SAUDE NO TRABALHO
GESTAO DA EMERGENCIA: DO PLANEAMENTO A AVALIACAO DE

EXERC[CIOS — NIVEL1 SAUDE MENTAL NAS ORGANIZACOES
12 EDICAO: 23 DE MAIO FACE AO CONTEXTO PANDEMICO
22 EDICAQ: 4 DE JULHO 19 DE ABRIL

GESTAO DA EMERGENCIA: DO PLANEAMENTO A AVALIACAO DE
EXERCICIOS — NIVEL 2
12 EDICAO: 25 DE MAIO

TRANSPORTE DE MATERIAS PERIGOSAS
21 DE ABRIL

2" EDIG/AO: & DIE JULIHO INTERPRETACAO DE LEGISLACAO DE

SEGURANGCA E SAUDE NO TRABALHO

AUDITORIAS DE SEGURANGCA CONTRA INCENDIO

6 DE JUNHO 26 DE ABRIL
SEGURANCA EM ATMOSFERAS EXPLOSIVAS (ATEX) — CFPA
2 DE MAIO
Q SEGURANCA EM ATMOSFERAS EXPLOSIVAS CAUSADAS POR
POEIRAS COMBUSTIVEIS
= = 12 EDICAO: 1 DE JUNHO
AVALIACAO E GESTAO DO RISCO 22 EDICAO: 19 DE JULHO
GESTAO DE EMERGENCIAS E CONTINUIDADE DE NEGOCIOS — CFPA /T*;XQ'A'E:SAO - SGELACARN DS EIEEIANEA = SIS NG
Ll Lp1=FA eI 27 DE JUNHO
—
N
= d
POR MOTIVOS DE FORCA MAIOR, AS DATAS APRESENTADAS PODEM
SOFRER ALTERACOES. ANTES DE FAZER A SUA INSCRICAO, POR
FAVOR, CONSULTE O WEBS/TE DA APSEI PARA CONFIRMAR A DATA
DO CURSO EM QUESTAO.
ol _J
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— formacao presencial

SEGURANCA CONTRA INCENDIO E PREVENGCAO DE EXPLOSOES

RENOVACAO SISTEMAS E DISPOSITIVOS DE CONTROLO DE FUMO E
SISTEMAS E DISPOSITIVOS DE CONTROLO DE POLUICAO DE AR

8 HORAS

PORTO — 12 EDICAO: 4 DE ABRIL / 22 EDICAO: 13 DE MAIO

LISBOA — 12 EDICAO: 8 DE JUNHO / 22 EDICAO: 14 DE JUNHO

SEGURANGCA CONTRA INCENDIO E PREVENCAO DE EXPLOSOES

ORGANIZACAO E GESTAO DE SEGURANCA CONTRA
INCENDIO — CFPA
LISBOA — 13 DE MAIO

ILUMINAGCAO DE EMERGENCIA — 28 HORAS
PORTO — 12 EDICAO: 11 DE ABRIL / 22 EDICAO: 4 DE JULHO
LISBOA — 30 DE MAIO

RENOVACAO PORTAS E ENVIDRAGADOS RESISTENTES AO FOGO E
AO FUMO E SEUS ACESSORIOS — 8 HORAS

LISBOA — 12 EDICAQ: 16 DE MAIO / 22 EDICAO: 2 DE JULHO

PORTO — 12 EDICAO: 2 DE JUNHO / 22 EDICAO: 14 DE JULHO

RENOVACAO EXTINTORES — 16 HORAS
LISBOA — 12 EDICAO: 11 DE ABRIL / 22 EDICAQ: 27 DE JUNHO
PORTO — 12 EDICAO: 9 DE MAIO / 22 EDICAO: 8 DE JUNHO

EXTINTORES — 32 HORAS
LISBOA — 12 EDICAQ: 16 DE MAIO / 22 EDICAO 20 DE JUNHO
PORTO — 11 DE JULHO

SISTEMAS AUTOMATICOS E DISPOSITIVOS AUTONOMOS DE
DETEGCAO DE INCENDIO E DETECAO DE GASES — 28 HORAS
PORTO — 12 EDICAO: 12 DE ABRIL / 22 EDICAO: 7 DE JUNHO

LISBOA — 12 EDICAO: 30 DE MAIO / 22 EDICAO: 18 DE JULHO

RENOVACAO SISTEMAS DE COMPARTIMENTACAO E REVESTIMENTOS
CONTRA INCENDIO — 8 HORAS

LISBOA — 12 EDICAQ: 18 DE MAIO / 22 EDICAO: 1 DE JULHO

PORTO — 12 EDICAO: 3 DE JUNHO / 22 EDICAO: 15 DE JULHO

SISTEMAS DE EXTINCAO POR AGENTES DISTINTOS DA AGUA E
AGUA NEBULIZADA — 28 HORAS

LISBOA — 12 EDICAQ: 12 DE ABRIL / 22 EDICAO: 30 DE JUNHO
PORTO — 12 EDICAO: 30 DE ABRIL / 22 EDICAQ: 6 DE JULHO

FENOMENOLOGIA DA COMBUSTAO
PORTO — 30 DE MAIO

MANUTENGCAO DE EXTINTORES — CFPA
LISBOA — 18 DE ABRIL

TECNICO RESPONSAVEL DE SEGURANCA CONTRA INCENDIOS EM
EDIFICIOS — INICIAL — 21 HORAS (GERAL) — CFPA

LISBOA — 12 EDICAQ: 23 DE MAIO / 22 EDICAO: 11 DE JULHO
PORTO — 30 DE MAIO

EXTINCAO POR AGUA — 28 HORAS — CFPA
LISBOA — 12 EDICAQ: 18 DE ABRIL / 22 EDICAO: 14 DE JUNHO
PORTO — 12 EDICAO: 26 DE ABRIL / 22 EDICAO: 18 DE JULHO

SISTEMAS E DISPOSITIVOS DE CONTROLO DE FUMO E SISTEMAS E
DISPOSITIVOS DE CONTROLO DE POLUICAO DE AR — 28 HORAS
LISBOA — 12 EDICAQ: 10 DE MAIO / 22 EDICAQ: 4 DE JULHO

PORTO — 18 DE JULHO

TECNICO EUROPEU — CFPA
LISBOA — 18 DE ABRIL

PRINCIPIOS DE SEGURANCA CONTRA INCENDIO EM
EDIFICIOS — CFPA
LISBOA — 7 DE JULHO

RENOVACAO TECNICO RESPONSAVEL DE SEGURANCA CONTRA
INCENDIOS EM EDIFICIOS — GERAL — 7 HORAS

LISBOA — 12 EDICAQ: 20 DE ABRIL / 22 EDICAO: 6 DE JUNHO
PORTO — 12 EDICAO: 5 DE MAIO / 22 EDICAO: 29 DE JUNHO

INSTALACAO DE PARA-RAIOS — 28 HORAS
LISBOA — 12 EDICAO: 21 DE ABRIL / 22 EDICAQO: 27 DE MAIO
PORTO — 12 EDICAO: 6 DE MAIO / 22 EDICAO: 1 DE JULHO

SINALIZACAO DE SEGURANCA — 14 HORAS
LISBOA — 12 EDICAQ: 26 DE ABRIL / 22 EDICAO: 6 DE JUNHO
PORTO — 12 EDICAO: 2 DE MAIO / 22 EDICAO: 13 DE JUNHO

RENOVACAO SISTEMAS AUTOMATICOS E DISPOSITIVOS
AUTONOMOS DE DETECAO DE INCENDIO E DETECAO

DE GASES — 8 HORAS

LISBOA — 12 EDICAO: 26 DE ABRIL / 22 EDICAQO: 7 DE JUNHO
PORTO — 12 EDICAQ: 6 DE MAIO / 22 EDICAQ: 28 DE JUNHO

SEGURANGCA ELETRONICA /SECURITY

TECNICO DE SECURITY — CFPA
PORTO — 21 DE ABRIL
LISBOA — 20 DE JUNHO

GESTOR DE SECURITY — CFPA
PORTO — 18 DE MAIO
LISBOA — 2 DE JUNHO

SINALIZAGCAO OTICA PARA A AVIACAO — 14 HORAS
LISBOA — 12 EDICAQ: 2 DE MAIO / 22 EDICAO: 14 DE JUNHO
PORTO — 12 EDICAO: 4 DE MAIO / 22 EDICAO: 6 DE JUNHO

SISTEMAS DE VIDEOVIGILANCIA — AVANCADO — CFPA
LISBOA — 25 DE MAIO

RENOVACAO EXTINGCAO POR AGUA — 8 HORAS
LISBOA — 12 EDICAO: 2 DE MAIO / 22 EDICAQO: 23 DE JUNHO
PORTO — 12 EDICAO: 17 DE MAIO / 22 EDICAO: 27 DE JUNHO

PORTAS E ENVIDRACADOS RESISTENTES AO FOGO E AO FUMO, E
SEUS ACESSORIOS — 28 HORAS — CFPA

LISBOA — 12 EDICAQ: 4 DE MAIO / 22 EDICAQO: 20 DE JUNHO
PORTO — 12 EDICAO: 10 DE MAIO / 22 EDICAO: 27 DE JUNHO

RENOVACAO SISTEMAS DE EXTINCAO POR AGENTES DISTINTOS DA
AGUA E AGUA NEBULIZADA — 8 HORAS

LISBOA — 12 EDICAQ: 4 DE MAIO / 22 EDICAO: 22 DE JUNHO

PORTO — 14 DE MAIO

SEGURANCA E SAUDE NO TRABALHO

SELECAO E UTILIZACAO DE EQUIPAMENTOS DE PROTECAO

SISTEMAS DE COMPARTIMENTAGCAO E REVESTIMENTOS CONTRA
INCENDIO — 28 HORAS — CFPA

LISBOA — 12 EDICAO: 4 DE MAIO / 22 EDICAO: 20 DE JULHO
PORTO — 12 EDICAO: 10 DE MAIO / 22 EDICAO: 27 DE JULHO

RENOVACAO SINALIZACAO DE SEGURANCA — 8 HORAS
LISBOA — 12 EDICAO: 11 DE MAIO / 22 EDICAO: 5 DE JUNHO
PORTO — 12 EDICAO: 11 DE MAIO / 22 EDICAQ: 15 DE JUNHO,

INDIVIDUAL (EPI)

LISBOA — 24 JUNHO
TRANSPORTE DE MATERIAS PERIGOSAS - NOVA AREA DE FORMACAO!

OPERADOR DE MERCADORIAS PERIGOSAS
PORTO — 27 DE ABRIL
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O mundo em que vivemos esta em constante transformacao,

mas nos ultimos séculos essa transformacao tem sido

cada vez mais rapida, num fenémeno que se designa de

“aceleracao da historia”. A Primeira Revolucao Industrial,

entre 1760 e 1840, fez a transicao da producao artesanal

para a producdo mecanizada, movida pela maquina a

vapor. A Segunda Revolucao Industrial, entre 1870 e 1945,

implantou definitivamente a producao em massa, potenciada

pela introducao dos motores elétricos e a invencao do

plastico. A Terceira Revolucao Industrial, entre 1950 e 1970,

frequentemente designada por Revolucao Digital, teve como

pedra de toque a eletrénica, que nos trouxe a computacio

e a automacao. Atualmente vivemos a Quarta Revolucao

Industrial, ou Industria 4.0, caracterizada pelas novas

tecnologias de comunicacao e informaticas, que abordaremos

ao longo deste texto.

TEXTO
Paulo Ramos
ETU Fire Safety Consultants

Estas revolugdes industriais tém alguns
denominadores comuns. Todas surgiram

a partir de novas tecnologias. Todas criam
novos produtos de consumo, criando assim
novos mercados. Todas permitiram uma
otimizacdo da producéo, reduzindo custos.
Todas permitiram aumentar a producéo,
aumentando as vendas. Estes sdo os aspetos
positivos, mas ha outros denominadores
comuns. Todas obrigaram a transformagoes
nas empresas e as que nao se adaptaram
foram extintas. Todas de alguma forma
implicaram maior pressdo sobre o
ambiente, devido ao aumento do consumo
energético, da criacdo de novos poluentes

e do fomento ao consumismo. Estes sao

os desafios, que s6 serdo de facto aspetos
negativos se nao soubermos aproveitar as
suas potencialidades e transformar em
oportunidades.
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OS PILARES DA MUDANCA
E dificil teorizar sobre uma revolucio
enquanto esta ainda decorre. Como se
disse, todas as revolugdes industriais
surgiram de novas tecnologias. Podemos
dizer que o que sustenta a Industria 4.0 é
um aumento significativo da capacidade de
computacdo (incluindo aqui as vertentes
de processamento e de armazenamento),
aliada & capacidade de comunicacio, vista
de forma alargada (comunicacéo entre
maquinas, entre sistemas, entre pessoas,
entre sociedades).

A inteligéncia artificial e os sistemas
de machine learning vieram permitir a
criagdo de novos produtos na area da
Seguranca, sendo um dos exemplos
mais 6bvios as ferramentas de andlise de
video, que tém valéncias quer na area da
Security (onde deram os primeiros passos),

19.



— TEMA DE CAPA

quer na area de safety. Sera certamente
uma area de crescimento e consolidagao.
Uma imagem em si sdo apenas dados; é a
analise da imagem em tempo real, através
da inteligéncia artificial, que transforma
os dados em informacao e que lhe da
significado. Este processo de transformar
a dados (sejam eles quais forem) em
informacao sera seguramente alargado

a outras areas além da imagem, criando
novos sistema de Seguranca. Esta evolucao
far-se-4 conjuntamente com a domética e
sobretudo com a Internet of Things (IoT),
que permitira a comunicacgio e integragao
de varios sistemas que, mesmo néo sendo
explicitamente da area da Seguranca,
poderao concorrer para esta.

APLICACOES TECNOLOGICAS

Quando falamos de Inddstria 4.0 e das
suas evolugdes tecnologicas ndo devemos

20.

falar de equipamentos em si, isoladamente,
mas sim de sistemas ciberfisicos, ou seja,
sistemas computacionais e colaborativos
com capacidade de ter uma intensa
interagdo com o mundo fisico envolvente,
sejam equipamentos, sejam pessoas ou
comunidades. Isto abre um mundo novo
de oportunidades e de produtos, no qual ja
estamos imersos mesmo que ainda ndo nos
tenhamos apercebido disso. E as aplicagdes
na area da Seguranca sdo vastas e ira muito
além do surgimento de novos produtos.

Ira haver uma mudanca significativa do
paradigma da manutencéo e da formacgao,
bem como ferramentas de projeto e
protecéo civil. Vejamos alguns exemplos.

TELEMANUTENCAO

Na &rea da manutencao podemos destacar a
importéncia das ferramentas informaticas,
quer para gestao processual e avisos, quer
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(...) um mundo novo
de oportunidades e
produtos, no qual
ja estamos imersos
mesmo que ainda
ndo nos tenhamos
apercebido disso (...)

para apoio a manutencao “no terreno”,
sendo disso exemplo os QR Codes (Quick
Response Code) nos equipamentos para
fazer os registos de manutencéo e para
permitir um acesso rapido a manuais de
procedimentos online. Todavia, a area

em que havera uma maior evolucéo sera
porventura na telemanutencéo preventiva.
Atualmente, ja é possivel fazer diagnosticos
remotos de sistemas de detecdo de
incéndios ou de sistemas de iluminacao

de emergéncia (p/ex. autbnomos, mas com
protocolo de comunicacédo por bus DALI ou
outro). A mesma estratégia podera ser usada
para sistemas de detecdo de monoxido

de carbono, detecao de gas combustivel,
sistemas de VSS (Video Surveillance Systems)
e mesmo sistemas de bombagem e extincéo,
se tiverem valvulas com sensor de estado.
Isto permitira as empresas reduzir os custos
operacionais e ao cliente final ter uma fatura
menor em manutencéo corretiva, dado que
um bom diagnoéstico permitira uma melhor
manutencio preventiva.

FORMACAO VIRTUAL IMERSIVA
No que diz respeito a formacao, é expectavel
que haja uma grande evolucéao nos formatos



Tabela 1

— TIPOS E VALENCIAS DE PROGRAMAS DE SIMULAGCAO DE SINISTROS

TIPO DE PROGRAMA

PROJETO

PROTEGAO CIVIL

Termodinamica

Simulacdo de incéndio em edificios para
validacdo da eficacia dos meios de controlo
de fumo ou dimensionamento das estruturas

em situacdo de incéndio.

Simulacao de incéndios rurais para previsao
da evolucédo dos fogos e assim ajudar a
tomar decisdes operacionais e de disposi¢ao
de meios

Dinamica de fluidos hidraulicos

Dimensionamento de redes hidraulicas de
combate a incéndios e sistemas de extingc&o
automatica.

Simulacao de cheias e tsunamis para ajudar
na definicdo de cenarios de catastrofes
naturais, ajudando a prever meios, mas

podendo também servir para apoio a
decisdo no ambito do planeamento do
territorio.

Agentes

Simulacdo de evacuacdo de pessoas em
edificios ou espag¢os urbanos, permitindo a
validacdo da estratégia de evacuacao (egress
design); simulac&o dos afluxos de ocupantes
aos edificios para dimensionamento de
entradas, torniquetes e elevadores (jngress
design).

Simulacdo de movimento de viaturas,
ajudando na definicdo de cenarios de
evacuacao de aglomerados urbanos;
simulacédo em tempo real para otimiza¢cdo de
distribuicdo de meios terrestres e aéreos em
situacoes de catastrofe.

virtuais. Pudemos constatar durante o
confinamento que é possivel, com algumas
limitagdes, mas também algumas vantagens,
a formacéao a distancia. Como vantagens
mais 6bvias podemos destacar poder dar
formacao a colaboradores espalhados

no territério (com enorme reducéo de
custos de deslocacdo) e eventualmente
flexibilizando horarios, com a possibilidade
de haver sessdes assincronas. Quanto

as limitagoes, decorrentes de ndo haver
contacto presencial, que pode dificultar a
interacdo e o engajamento dos formandos,
as plataformas irdo evoluir bastante criando
canais alternativos de interacio, indo mais
longe do que as atuais breakout rooms
virtuais e os chats.

Iremos caminhar para formacoes
virtuais em ambientes imersivos, usando
tecnologias atualmente usadas em jogos de
computadores, como sendo realidade virtual
com oOculos 3D (basta ter um telemével e
um capacete para isso) e cenarios virtuais
de formacao multiplayer, em que os
formandos interagem uns com os outros nos
cenarios, sem terem que estar fisicamente
proximos. Para o ambiente imersivo,
poderao contribuir ainda os equipamentos

periféricos que permitam uma experiéncia
4D, sejam com force feedback para
transmitir sensacées ao utilizador, sejam
com sensores de movimento (p/ex. em luvas)
para o formador interagir com o cenario.
Estas tecnologias sdo hoje mais ou menos
usuais para gamers, bastando alargar a
tecnologia as plataformas de formacao.

«

SOFTWARE PARA PROJETO E APOIO
A PROTECAO CIVIL
No que concerne as ferramentas de apoio
ao projeto e a protecao civil, importa referir
algumas ferramentas informaticas que, ndo
sendo novas, tém evoluido muito gracas a
uma capacidade de processamento cada vez
maior. Para o projeto temos uma crescente
utilizacdo do BIM (Building Information
Modeling), que permite desenvolver uma
“construcdo virtual” a partir da qual se
podem extrair desenhos de construcao,
mapas de medicoes e gerir uma base
de dados do edificio, que alberga todos
os dados da construgéo (caracteristicas
dos materiais, dados dos equipamentos,
etc.). Estes programas estdo bastante
desenvolvidos para a construcdo civil
(arquitetura e estabilidade), instalagoes

proteger JANEIRO | MARCO 2022

mecanicas e redes hidraulicas, sendo
expectavel que, a breve prazo, passem a
ser mais robustos na area das instalacoes
relacionadas com a Seguranca, como sendo
a detecdo de incéndios, VSS e intrusao.
Dependendo do nivel de desenvolvimento
e detalhe do modelo, este pode ser usado
para a preparacio da obra e mesmo para a
posterior manutencéo do edificio.
Existem também cada vez mais
programas de simulagéo de sinistros, sejam
baseados em modelos de dindmica de
fluidos, que permitem fazer a simulacéo
de incéndios, cheias e de tsunamis, sejam
baseados em agentes que permitem
simulagdes de evacuacgio de pessoas
(edificios e espaco urbano) e de viaturas
(evacuacdo de aglomerados urbanos). Na
tabela I damos alguns exemplos de tipos
e valéncias desses programas. Estes
programas requerem capacidades de
processamento massivas e o seu recente
crescimento deve-se sobretudo ao
desenvolvimento do cloud computing, em
que as simulacoes podem ser feitas em
computadores externos ligados em rede,
recorrendo a varios processadores em
simultaneo.
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LOSITIO

muito mais que um PSITI

CONCRETIZE MAIS NEGOCIOS com os Sistemas de
Seguranca que o seu CLIENTE FINAL tem instalados.

O COSMO PSIM+ e uma solucao simples e eficiente para
a gestao dos Sistemas de Seguranca que se destaca pela
sua simplicidade e logica modular evolutiva,
bem como pela organizacao, numa Unica plataforma,
de todos os componentes afetos a gestdo dos edificios
modernos.

www.cosmonautasoftware.com



O FOCO NO INDIVIDUO E
CUSTOMIZAGCAO DE SOLUCOES
Outro aspeto que nao deve ser negligenciado,
e que nada tem a ver com tecnologia, mas

¢ importante na Industria 4.0, é o foco

no individuo. As anteriores revolugdes
industriais levaram a massificacgéo, mas

no momento atual, a gestdo da informacao
permite a customizacdo. Quando
reservamos um bilhete de avido escolhemos
0 servico exato que nos interessa, tal

como podemos decidir a cor do carro, dos
estofos e respetivos acessorios. O cliente
final quer ter controlo da sua Seguranca.
Iremos caminhar para uma situacio em
que o telemdvel passa a ser uma interface
entre o utilizador e o ambiente, em todas

as vertentes que lhe interessem. Neste
aspeto, a area de Security esta claramente

a frente da area de Safety. Hoje em dia tém
forte implantacdo no mercado os sistemas
de alarme de intrusio que podem ser
controlados remotamente pelo utilizador
através de uma aplicacgéo no telemovel.
Também estd em franca expansio a
utilizagdo do telemdvel em sistemas de
controlo de acesso, que através de Bluetooth
funcionam como credencial.

O potencial da utilizacdo do telemodvel
na Seguranca é inimaginavel, quer na
escala do edificio, quer numa escala
maior, de protecao civil. A geolocalizagio
do individuo através GPS do telemével ja
¢ utilizada para envio de SMS de alertas
para catastrofes que afetem a zona onde se
encontra o dispositivo. Mas também podera
ser usada para aquisicdo de dados a serem
usados pela protecéo civil, ja havendo, por
exemplo, sistemas experimentais em que as
pessoas tiram fotos de incéndios florestais
e fazem upload para uma plataforma que
analisa os metadados EXIF (Exchangeable
Image File Format) das fotografias, tais
como coordenadas GPS e orientacdo, para
determinar a localizacdo aproximada de um
incéndio por triangulacdo com fotografias
tiradas por outros utilizadores.

No que diz respeito a Seguranca dentro
dos edificios, na area de Safety ja ha alguns
paises que usam o telemovel para transmitir
alarmes a ocupantes com necessidades
especiais, como sendo os surdos. E uma
abordagem que pode ser alargada para
transmitir informacéo de Seguranca
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(...) A digitalizacdo
traz, como se viu,
muitas oportunidades,
mas também grandes
desafios e ameacas. (...)

personalizada, dirigida ao individuo para
o contexto especifico em que se encontra.
Podera ainda usar-se o telemovel para
transmitir informacéo de contexto através
de realidade aumentada, sobrepondo em
tempo real, na imagem que vemos através
da cAmara do telemovel, informacao daquilo
que néo vemos e que pode ser importante
para nds, como sendo o percurso de
evacuacdo ideal a partir do local onde
estamos, tendo em conta a localizacdo do
sinistro.

SMART CITIES E CIBERSEGURANCA
As smart cities representam também um
universo de possibilidades. Numa cidade
inteligente, a big data pode vir a ser uma
importante ferramenta para gestao de
catastrofes por parte da protecéo civil. Ndo
sera algo de imediato, mas provavelmente
nao tardara mais do que umas décadas
até que, por exemplo, em caso de incéndio
num tunel os bombeiros ao chegarem ao
local tenham uma informacéo precisa das
eventuais matérias perigosas que as viaturas
acidentadas pudessem estar a transportar.
As tecnologias necessarias para que isto
aconteca, ja existem, sendo disso exemplo
o RFID (Radio-Frequency IDentification)
que pode ser usado na entrada do ttinel
para recolher informacéo das viaturas que
entram e a partir desta terem acesso ao
manifesto de transporte.

A digitalizacdo das sociedades
acarreta também riscos significativos de
ciberseguranca. Este conceito tem crescido
de uma microescala do individuo (ataque
a emails e cyber bulling) para uma escala
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macroescala com um forte impacto na
sociedade, por exemplo através de ataques
a infraestruturas de telecomunicacées,
energia ou aguas. A ciberseguranca é hoje
um terreno totalmente novo para a guerra
e para o terrorismo, em relagdo urge criar
sistemas efetivos de defesa.

ECO ECONOMIA

O desenvolvimento industrial, o aumento
demografico e o consumismo tém tido
consequéncias nefastas para o meio
ambiente. A medida que as alteracées
climéticas se tornam mais evidentes, existe
uma cada vez maior pressdo da opinio
publica e, por arrasto das empresas e
instituicdes, no sentido de se procurar
solucdes tecnoldgicas que nos permitam
minimizar os impactos ambientais

da sociedade sem, no entanto, ter que
introduzir alteracoes significativas no
nosso estilo de vida. Uma dessas vias é

a digitalizacdo, no sentido em que pode
permitir otimizagdes que levem a reducao
do consumo. Por exemplo, se fizer uma
reunido virtual, poupo as emissoes de CO2
inerentes ao transporte para a reunido
presencial. A ecologia sera sem duvida um
motor de desenvolvimento da digitalizacao,
sendo a area de logistica provavelmente
aquela em que podera haver mais ganhos e
logo mais mudangas. Alias, os sistemas de
RFID sdo uma evidéncia disso.

A INEVITABILIDADE DA MUDANCA
Vivemos um admiravel mundo novo, em
constante e acelerada mudanca. Por
natureza, a area da Seguranca, mas
sobretudo a de security, tem resisténcia aos
avancos tecnoldgicos rapidos. A digitalizacio
traz, como se viu, muitas oportunidades,
mas também grandes desafios e ameacas.
As empresas terdo que se transformar para
acompanhar essa evolugio da Industria
4.0, que implica além de modernizacao
tecnologica, a mudanca de paradigmas e a
capacitacao dos colaboradores. Como refere
Charles Darwin em “A origem das espécies”,
quem sobrevive ndo é necessariamente

o mais forte, mas sim aquele que melhor

se adapta as condi¢des ambientais. Com

as empresas passa-se 0 mesmo. Estamos
imersos na digitalizacfo. Tiremos disso
proveito através da transformacao. ««
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— A ERA DIGITAL
NO SETOR DA
SEGURANCA

TEXTO
Filipe Borges
Instaltech

Corria 0 ano de 1997 quando Steve Jobs tem
um dos seus discursos mais emblematicos
ao apresentar ao mundo a campanha de
marketing que ficou famosa pela frase
“Think Different”. A esséncia desse discurso
apelava a um dos valores core da sua
empresa — usar a tecnologia para promover
uma mudanca de tal forma impactante
que permitisse dar aos seus utilizadores
a possibilidade de mudar o mundo! Esta
postura visionaria iria permitir nos anos
seguintes uma evolucao tecnoldgica que iria__
contribuir para uma mudanca de paradigma
em varios produtos e mercados com um
impacto dificil de medir no mundo moderno.

Mas nem sempre uma evolucio
tecnoldgica tem origem numa mente
visionaria — que o digam os tltimos dois
anos! Dizer que a pandemia mudou o setor
da seguranca, a forma como trabalhamos
€ como nos relacionamos com a tecnologia
janao é suficiente. Com a mudanca
repentina das condi¢oes de trabalho, o
mercado encarregou-se de solicitar a
todos os intervenientes uma evolugéo
tecnologica sem precedentes. No meio
deste crescimento existiram tendéncias que
claramente ganharam terreno e destaque,
tais como a adocdo da cloud, Inteligéncia
Artificial, a Ciberseguranca ou o 5G, temas

esses que fazem hoje em dia manchetes de
jornais e que assumem um papel cada vez
mais presente no dia-a-dia das empresas de
qualquer dimensao.

Para além disso, o panorama geracional
da forca de trabalho est4 a sofrer rapidas
alteracdes, o que acelera todo este
processo. Se é verdade que os Baby Boomers
assumiram um papel fundamental no inicio
da era da digitalizacdo desde a mudanca do
milénio e nos primeiros 20 anos do mesmo,
nos dias de hoje a conjugacao das geracdes
X, Y (Millennials) e Z ja perfazem mais de
50% da forca de trabalho. Este, que parece
ser um pormenor estatistico vai, na verdade,
transformar muito rapidamente o “apetite e
a sede” por tecnologia em todas as areas da
sociedade, incluindo a Seguranga, e assim
encurtar os tempos de ado¢do de novos
conceitos e tecnologias, relegando para
segundo plano tudo (e todos) os que néo
acompanharem a evolucdo dos tempos.

O PANORAMA ATUAL DO SETOR DA
SEGURANCA

Face a toda esta metamorfose tecnologica,
geracional e de conceitos que estamos a
atravessar, o desafio que se apresenta é o de
conseguir concretizar esta (r)evolugao digital
sem levantar barreiras intransponiveis

a todos os participantes do mercado

da Seguranca — fabricantes, empresas,
colaboradores e acima de tudo clientes.

Ao longo das ultimas décadas o setor
soube evoluir e aproveitar as evolugdes
tecnologicas em seu beneficio. Mas em
muitas outras areas existe uma enorme




margem para progressdo. Existem desafios
concretos na digitalizacdo de processos,
hoje ainda muito manuais, e a necessidade
de uma evolucgéo na tecnologia de
equipamentos de Seguranca eletronica que
mantém os mesmos principios e padroes
de funcionamento ha décadas, muitas vezes
analogicos, offline e com uma evolucéo
tecnoldgica muito lenta.

E verdade que existem barreiras
normativas e legais a que o setor esta
sujeito e que naturalmente contribuem
para esse facto. Para além disso, a
mentalidade de fabricantes, empresas e
profissionais do setor muitas vezes nao
acompanha a velocidade da transformacao
do mercado, estando presos ao sucesso
tido no passado ou o pensamento de que

“sempre se fez assim”, sendo comum que
novos intervenientes no setor tenham um
caminho dificil e tortuoso. A verdade é que
0s tempos em que vivemos assumem-se
como de transformacéo e esse impeto tem
também de ser aplicado a Seguranca, sendo
que cada interveniente devera analisar
profundamente a sua posi¢ao no setor e em
como podera contribuir da melhor forma.

Historicamente, setores como o
financeiro ou das telecomunicagoes sdo
pioneiros na adoc¢do de novas tecnologias
e estdo mais avangados na sua pegada
digital. Sendo pense ha quanto tempo ja tem
homebanking ou uma app do seu banco para
realizar operagoes no seu computador ou
smartphone? Pense na génese da informacao
com que lidamos nessas operagoes
e que diariamente é processada nos

sistemas informaticos bancéarios — desde
informagoes tao sensiveis como 0s nossos
saldos bancarios até ao processamento de
milhdes de euros em pagamentos. Estes sdo
também setores fortemente regulados e que
processam dados muito sensiveis, mas que
estdo a conseguir trilhar o seu caminho no
novo mundo digital.

Para além disto, e embora o setor (ainda)
seja dominado por intervenientes com
um background da area da Segurangca —

e muito bem — cada vez mais o IT é um
departamento chamado a tomar decisoes
na maioria das empresas compradoras

de Seguranca. A Seguranca est4 a assistir
a uma mudanca de decisores de uma
forma clara e sem precedentes: hoje, em
muitas organizagoes, é o IT que define
padrées, controla processos e coordena

a instalac@o de sistemas relacionados
com a Seguranca. Tudo isto subjugado ao
tema da Ciberseguranca que hoje tem um
destaque enorme nas empresas, sendo uma
preocupacio bem presente nas gestoes de
topo e administracdes.

Esta “informatizacao” dos decisores
deve trazer uma grande responsabilidade
ao setor que tem de assegurar a evolucao
da sua capacidade de resposta e o seu
discurso tecnoldgico, sem nunca perder o
norte da esséncia da sua missdo — vender
Seguranca, seja em que area for — Humana
ou Tecnoldgica.

Por outro lado, os decisores tradicionais
no mercado — como Diretores de Seguranca
ou Responséaveis de Operacoes — estdo
a evoluir nas suas necessidades, pedindo

ao setor cada vez melhores respostas a
problemas complexos, exigindo muitas
vezes rapidez na sua implementacao e
resultados mensuraveis — se possivel com
poupancas ou beneficios financeiros. Como
pode entdo o setor responder a tais pedidos?

A INFLUENCIA E A EVOLUGCAO DA
CLOUD

Hoje, ao abordar a evolucao tecnolégica é
incontornavel falar do uso da cloud. Pode
ser-se ainda mais incisivo e dizer que nao se
deve falar da cloud como uma tendéncia do
futuro — mas sim do presente!

A cloud néo é a resposta para todos os
desafios, mas tem sido uma das ferramentas
mais usadas para responder a esta evolucio
tecnologica. Em todos os setores da
sociedade moderna a cloud chegou e esta
para ficar!

Uma vez mais faca o exercicio de
relacionar a cloud com aspetos do seu
dia a dia — pense nas redes sociais, em
aplicacoes de mensagens instantaneas,
na forma como consome multimédia —
sejam filmes, séries ou até musica, na sua
ferramenta de email, em como a sua agenda
se transformou numa agenda digital, onde
guarda os seus ficheiros e fotografias, onde
muitas apps do seu smartphone guardam
as suas informag6es ou em como passou
a planear as suas deslocagoes e usa uma
app de GPS. E pense que a cloud hoje ja
se relaciona consigo em mais dispositivos
do que simplesmente o seu computador
ou smartphone: pense no seu carro, no
seu relégio, em dispositivos IoT que tenha
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em casa como colunas de musica, até
frigorificos ou aspiradores. A verdade é que
um paragrafo é curto para percebermos a
influéncia que a cloud ja tem no nosso dia
a dia e todos nos ja estamos a ser treinados
para a usar em muitas areas da nossa vida.

Mas afinal, o que é a cloud? Para além
da mitica resposta “it’s just someone else
computer” esta é na verdade uma forma
descentralizada de guardar e processar
dados que permitem em cima desse
conceito estruturar software e servicos com
os mais variados fins.

VANTAGENS

As vantagens que o conceito de cloud traz
para o mercado sdo muitas e merecem uma
analise. A possibilidade de ter capacidades
de armazenamento e de processamento
muito mais poderosos bem como uma
descentralizacdo, podendo assim o servico
em causa ser tipicamente acedido de
qualquer lugar no mundo com ligacdo a
internet e por qualquer pessoa com as suas
credenciais. Ao contrario dos modelos
locais ou offline, a responsabilidade da
manutencao e upgrades dos servigos esta no
fornecedor do servico e o cliente final tem
como grande atrativo um modelo “pay per
use”, normalmente sem custos a cabeca, 0
que se traduz num custo-beneficio melhor.
Para além disso a arquitetura da cloud é
totalmente escalavel e permite adaptar

o servico as necessidades imediatas do
cliente, com bastante rapidez. Processos que
garantem uma comunicacdo baseada em
criptografia, redundéncia no armazenamento
dos dados, backups automatizados e de
recuperacao muito bem estruturados sao
outras caracteristicas relevantes da cloud.

DESAFIOS

Por outro lado, existem desafios que devem
ser abordados e analisados caso a caso. A
cloud tem normalmente uma necessidade
constante de conectividade a internet o
que pode ser dificil em alguns cenarios.
Existem também normativos e requisitos
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legais, tais como o RGPD, que devem ser
cumpridos no setor, que muitas vezes
podem ser desafiantes para servicos cloud
que usam infraestruturas muitas vezes
intercontinentais para garantir altos niveis
de disponibilidade. O tema da privacidade
também tem de ser analisado pois o facto
da informacao ter de ser transmitida e estar
armazenada na cloud abre a porta a “leaks”
e possiveis acessos indesejados. Para além
disso o mercado muitas vezes olha para a
cloud como tendo um maior potencial para
ter problemas relativos a Ciberseguranca.
Mas sera mesmo assim? No fundo todos os
desafios da cloud podem ser minimizados
ou até mitigados com medidas preventivas
ou de design dos servicos.

CIBERSEGURANCA

Este é um tema sensivel e com muitas
variaveis. Na verdade, um sistema seguro
depende nao s6 da sua arquitetura, mas
também de como ¢é instalado, configurado,
operado e da regularidade que é sujeito a
manutencao. Para além disso, a escolha

do fabricante bem como a sua politica

de Ciberseguranca e historico deve ser
algo a ser analisado para cada projeto.
Existem no mercado fabricantes que tem
um elevado nimero de incidéncias como
por exemplo backdoors, uso de formas ou
configuragoes ndo seguras de comunicacédo
ou até o uso de componentes questionaveis,
factos esses que tem levado a que sejam
impostas proibicoes no seu uso por parte
de determinados paises ou instalages
governamentais. Cabe, portanto, uma vez
mais a cada interveniente fazer uma cabal
pesquisa nos meios da especialidade, sendo
certo que nenhum fabricante se pode
declarar como sendo infalivel.

Tendo isto em mente e ao contrario
daquela que é muitas vezes a opinido
generalizada, a arquitetura cloud permite ter
caracteristicas que garantem padroes muito
elevados de Ciberseguranca.

Tipicamente a cada equipamento é
atribuido chaves e certificados exclusivos

durante a sua produgdo que permitirdo

que quando forem instalados usem
conexoes que garantam que todos os

dados que navegam entre ele e a cloud
sejam criptografados. Todos os dados sdo
criptografados também na cloud, de forma a
prevenir acessos indevidos.

A gestao de utilizadores e credenciais
de acessos aos sistemas cloud também
sdo considerados de acesso seguro se
garantirem padroes, como por exemplo,
autenticacéo de dois fatores e login Gnico
SSO.

Para além disso, ao usar um servico cloud
o fabricante tipicamente é responsavel e
pro-ativo em garantir que toda a plataforma
e equipamentos estao atualizados nas
ultimas versodes de software, o que garantira
uma protegéo contra os ultimos tipos
de vulnerabilidades detetadas. Também
certificacoes como a ISO 27001 garantem
que sdo cumpridas boas praticas no dominio
da Seguranca da informacéo.

Todos estes fatores sdo muitas vezes
negligenciados em sistemas locais, que
muitas vezes também estdo online, o
que torna a cloud uma excelente solucao
tecnologica.

O FUTURO DA CLOUD NO SETOR DA
SEGURANCA
Hoje em dia ja vemos no setor da Seguranca
fabricantes a disponibilizar o conceito da
cloud em quase todas as areas. No entanto
no futuro proximo veremos os restantes
intervenientes — empresas e clientes — a
terem uma forte adesdo a esta arquitetura.
Desde Sistemas de CCTV e respetivo
armazenamento e gestdo, Sistemas de
Controlo de Acessos com gestdo remota e
credenciais mobile, Sistemas de Intrusao e
SADI com conectividade, softwares PSIM
e de Gestao da Seguranca online — tudo
isto fara parte de uma visdo de uma nova
seguranca, moderna e tecnologicamente
evoluida, que todo o setor e proprio mercado
anseia que traga vantagens que ajudem a
vivermos numa sociedade mais segura. «



— LMERT NA _
DIGITALIZACAO DO
TRABALHO

TEXTO

Emilia Telo

Coordenadora Nacional EU-OSHA (Agéncia Europeia
para a Seguranga e Satde no Trabalho)

As lesdes musculo-esqueléticas relacionadas
com o trabalho (LMERT) representam a
principal questdo de saude ocupacional
na Europa, juntamente com as questoes
psicossociais relacionadas com o trabalho,
de acordo com os inquéritos perioédicos
sobre as condi¢des de trabalho na Europa
(EWCS) (EWCS, 2005, 2010, 2015) € 0S
inquéritos ESENER (EU-OSHA, 2019€). As
LMERT sdo uma fonte importante de dor
e desconforto na maioria dos sectores e
profissoes, levando nos casos cronicos mais
graves a incapacidade, a baixa por doenca
prolongada e a perda de emprego (cerca de
5-10 %) (Roquelaure, 2018).

De acordo com a literatura cientifica,
as LMERT decorrem de multiplos fatores
de risco (EU-OSHA, 2020f), incluindo
fatores biomecénicos!, organizacionais
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(...) Existe agora

um novo mundo, o
mundo BANI (Fragil,
Ansioso, Nao linear

e Incompreensivel),
que explica esta atual
dinamica, no cendrio
imprevisivel ampliado
pelo SARS-CoV-2(...)

e psicossociais? relacionados com
o trabalho (EU-OSHA, 2020€), para
além de fatores pessoais (idade, sexo,
predisposicdo genética) e caracteristicas
de saude (obesidade, diabetes, reumatismo
inflamatério) (EU-OSHA, 2019f).

Todavia, o mundo do trabalho mudou,
este depende de uma maior digitalizagao®
e automatizacéo de tarefas e integracgio das
TIC, tais como a Internet das Coisas (IoT),
inteligéncia artificial (TA), sistemas baseados
na nuvem, robética colaborativa (cobots),
fabrico de aditivos, analises de big data e
sistemas ciber-fisicos (CPS) (Neumann et
al., 2021). Existe agora um novo mundo, o
mundo BANI* (Fragil, Ansioso, N&o linear
e Incompreensivel), que explica esta atual
dinamica, no cenario imprevisivel ampliado
pelo SARS-CoV-2. O mundo BANI é o

10s principais fatores de risco biomecanicos relacionados com o trabalho para as LMERT s&o a carga fisica de trabalho, repetitividade dos movimentos, intensidade da forga,
posturas desconfortaveis, exposicéo a vibra¢oes transmitidas & méao-brago e ao corpo inteiro e pressao localizada (da Costa e Vieira, 2010; Kozak et al., 2015; van der Molen

et al., 2017; Roquelaure, 2018; EU-OSHA, 2019f, 2020€, 2020f).

2Certos fatores psicossociais individuais (por exemplo, ansiedade, motiva¢ao), processos cognitivos néo apropriados (por exemplo, percecio de dor disfuncional, medo de
movimento) e os comportamentos que evitam atividades dolorosas promovem a incapacidade e dor cronica (Hayden et al., 2019; Martinez-Calderon et al., 2019).

3 A Comissio Europeia adotou a estratégia do Mercado Unico Digital para a Europa em 2015, destacando-a como uma das suas prioridades politicas. A Comunicacio da
Comisséo de 2016 sobre a Agenda Europeia para a Economia Colaborativa clarifica as regras e as recomendagdes politicas neste dominio para os cidadaos, as empresas e
os Estados-Membros. Comissio Europeia: Mercado Unico Digital; Comissio Europeia: Economia colaborativa; Comissio Europeia: Uma Agenda Europeia para a Economia

Colaborativa

40 acrénimo BANI (Brittle, Anxious, Nonlinear and Incomprehensible) foi apresentado em 2018 pelo antropo6logo norte-americano Jamais Cascio num evento organizado
pelo Institute For The Future (IFTF) e ganhou popularidade quando o autor publicou, em abril de 2020, o artigo “Facing The Age Of Chaos”, na plataforma Medium, perante

o colapso mundial causado pela pandemia do novo coronavirus.
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sucessor do mundo VUCAS? (Volatil, Incerto,

Complexo e Ambiguo), no qual a informacéao

circula a uma velocidade nunca antes
inimaginavel e as tendéncias de mercado
sdo extremamente volateis e vulneraveis a
mudancas bruscas.

A evolucéo tecnoldgica aumenta o
seu ritmo a medida que se expande a
capacidade dos dispositivos eletronicos
de armazenar, processar e comunicar
informacoes digitalmente. Estes sistemas
permitem novas formas de organizagao do
trabalho e novas formas de trabalhar, tais
como “fabricas inteligentes” e “plataformas
em linha”, nas quais humanos, maquinas
e produtos comunicam uns com os outros
através de meios fisicos e virtuais (EU-
OSHA, 2019¢), onde é cada vez maior a
exigéncia de antecipar ocorréncias e reagir
as transformacoes (Eurofound, 2021).

Assim, sdo requeridas estratégias
inovadoras e regulamentacio apropriada
para acompanhar as mudangas na
tecnologia, na organizacéo do trabalho e
nas formas de emprego e limitar os seus
impactos sobre a Seguranca e Satide no
Trabalho (SST) (EU-OSHA, 2018; McKinsey
Global Institute, 2020) e sobre a ocorréncia
e/ou persisténcia de LMERT (Berg-Beckhoff
et al., 2017; Diebig, 2020; Borle et al., 2021;
Westgaard e Winkel, 2011; Roquelaure, 2018;
EU-OSHA, 2019f).

AVALIAGCAO DOS RISCOS

Na avaliacdo dos riscos é necessario o
desenvolvimento de ferramentas ou
abordagens processuais adequadas para
monitorizar todos os riscos relacionados
com a digitalizacdo (teletrabalho, trabalho
em plataforma, trabalho mével baseado em
TIC, etc.) e 0 seu impacto sobre exposicao
a fatores biomecéanicos e psicossociais
para as LMERT. A avaliacdo dos riscos
para teletrabalhadores ou trabalhadores a
distancia é particularmente dificil (entrar
na casa do trabalhador ou avaliar os riscos
longe das instalagdes do empregador). Isto

66

(...) A prevencdo

e a gestdo das
LMERT (...) devem

ser continuamente
adaptados a evolucao
das tecnologias
digitais e mudancas
organizacionais,
enquanto beneficiam
de tecnologias digitais
para facilitar a sua
implementacao. (...)

requer abordagens sensatas e inovadoras
(EU-OSHA, 2019b, 2021b) envolvendo o
trabalhador, por exemplo, desenvolvendo
tecnologias digitais (uma aplicacdo) para
serem utilizadas pelo trabalhador para
realizar a avaliagdo ou videochamadas para
mostrar o posto de trabalho. No entanto,
estas abordagens suscitam questdes éticas
(Madsen et al., 2018; EU-OSHA, 2020c,
2021b).

A dimensao multifatorial das LMERT
sugere que deve haver uma abordagem
integrada na avaliacdo dos riscos,
abrangendo tanto os riscos biomecanicos
como o0s psicossociais, e isto ndo sé a
nivel da situacao de trabalho do individuo
ou da equipa (nivel micro), mas também
na unidade de producéo (ou escritorio)
(nivel meso) e ao nivel (macro) da empresa
(Roquelaure, 2016; EU-OSHA, 2020¢, 2021d).

5VUCA (significa Volatile, Uncertain, Complex and Ambiguous) é um termo que vem sendo utilizado ja ha muitos anos para salientar as mudangas frequentes na tecnologia e
na cultura, com impactos no dia a dia da sociedade como um todo. O conceito foi criado pelo Army War College, dos Estados Unidos, no final dos anos 1980 para descrever
o cenério do mundo po6s-Guerra Fria e desenvolvido por militares norte-americanos com o objetivo de descrever um conjunto de transformacdes pelas quais a sociedade
vinha passando e como o exército deveria agir perante possiveis novos conflitos. Porém, na década 2000, 0 acrénimo tornou-se popular no universo corporativo, moldando
estratégias disruptivas nas empresas. O conceito VUCA era o mais aceite para explicar as mudangas no mundo apos o ataque terrorista do 11 de setembro. A teoria BANI
ganhou for¢a na pandemia, um evento historico capaz de revelar a impoténcia dos seres humanos em colocar ordem nos acontecimentos.
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A avaliacdo do risco é um passo
importante na intervencao preventiva.
No entanto, € um meio para um fim —
ndo um fim em si mesmo — e requer a
implementacdo de medidas preventivas e de
medidas corretivas.

PREVENGCAO E GESTAO DE LMERT

As intervengdes multidisciplinares no
contexto especifico de digitalizagéo
(abrangendo exigéncias fisicas e psicologicas

(EU-OSHA, 2021g) e abordando a ergonomia e
a organizacdo do trabalho, a implementacéo
especifica de programas de intervencéio
técnica, organizacional e medidas de
formacao) parecem ser as mais eficazes para
prevenir as LMERT (Driessen et al., 2010;
Kennedy et al., 2010; Roquelaure, 2018; Stock
et al., 2018; EU-OSHA, 2021d, 2020¢).

As intervencoes devem, portanto, ndo se
concentrar apenas nas tecnologias digitais
em si, onde a melhoria dos dispositivos
digitais com propriedades ergonémicas é
sempre proveitosa, mas também considerar
a sua utilizacdo em préaticas de trabalho reais,

bem como as interacoes entre os diferentes
fatores contextuais da situacgéo de trabalho.
O plano de prevencéo deve considerar que
fatores organizacionais e psicossociais
podem, para além de poderem contribuir
para o problema, proporcionar parte da
solucéo (EU-OSHA, 2021d, 2021e, 2021g).

A conducéo de uma tal intervencao
requer elevadas competéncias em
ergonomia, tempo e estabilidade suficiente
do trabalho, para implementar uma
estratégia de intervencao preventiva
eficiente (EU-OSHA, 2021g).

A formac&o mais eficaz em SST de
profissionais e trabalhadores é uma questao
chave para prevenir as LMERT e promover
a saude e o bem-estar no trabalho (Degryse,
2016; EU-OSHA, 2021b, 2021h), incluindo
trabalhadores mais velhos, com deficiéncia
e trabalhadores em situacdo de emprego
precario® (EU-OSHA, 2020d).

A comunicacéo e a colaboracao/
envolvimento sdo outra questao-chave para
assegurar que a mudanca seja explicada e
encadeada na forca de trabalho (EU-OSHA,
2021g).

As tecnologias digitais e as novas formas
de trabalho criam novos riscos de SST, mas
podem também oferecer oportunidades
para melhorar a prevencéo de LMERT (EU-
OSHA, 2018, 2019b, 2021b; Diebig, 2020;
Neumann et al., 2021) de varias maneiras:

— reducéo de tarefas com elevadas
exigéncias fisicas (por ex: exosqueleto,
dispositivos passivos ou ativos de
assisténcia corporal (EU-OSHA,
2019d, 2020a; Theurel et al., 2018)) e
repetitivas ou rotineiras (por ex: robos
e cobots (EU-OSHA, 2021h));

— capacidade de fornecer (em alguns
casos) niveis mais elevados de
autonomia e flexibilidade;

— reducdo do tempo de deslocacdes,
gracas ao teletrabalho;

— melhor acesso ao mercado de trabalho
para trabalhadores idosos, com
deficiéncias e com responsabilidades
de cuidados em casa (Degryse, 2016).

5Devem ser exploradas formas de dotar os grupos vulneraveis (como os trabalhadores mais velhos e os que tém niveis de educagao formal baixos) com competéncias
relevantes, em conformidade com o Plano de A¢éo do Pilar Europeu dos Direitos Sociais e a Agenda de Competéncias para a Europa. Ao mesmo tempo, os gestores tém
de receber formacao sobre as particularidades da organizacéo do trabalho e da gestdo das pessoas na era digital. No caso dos trabalhadores afetados por despedimentos,
o Fundo Europeu de Ajustamento a Globalizagéo a favor dos Trabalhadores Despedidos pode desempenhar um papel no apoio a sua requalifica¢do ou a melhoria de

competéncias.
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Os sistemas de vigilancia inteligentes e os
EPI podem ser utilizados para intervencoes
digitais avancadas. Tais TIC podem fornecer
informagao em tempo real sobre parametros
psicofisioldgicos e comportamentais, tais
como carga fisica de trabalho (por ex:
durante tarefas extenuantes a comando
de voz) e o nivel de fadiga e stresse (por ex:
durante o teletrabalho prolongado). Gracas a
intervencdes preventivas adaptadas a IA, os
conselhos podem ser prestados em tempo
real para influenciar o comportamento dos
trabalhadores e prevenir potenciais problemas
de SST (EU-OSHA, 2020c). Contudo, a
viabilidade e eficécia de tais intervencoes
digitais precisam de ser avaliadas.

O Relatorio recentemente publicado
(20.02.2022) pela EU-OSHA (EU-OSHA,
2022), refere que a mecanizacio é uma
medida importante para mitigar os riscos
biomecénicos/ergonémicos, para além da
formacéo.

No entanto, prevé-se um aumento de
trabalho sedentario, em postura sentada,
como ja tinha sido demonstrado no estudo
da Eurofound (2016) (25% dos homens
e 31% das mulheres estavam sentados a
maior parte do tempo de trabalho) e agora
durante a pandemia onde se verificou que
muitos espacos de trabalho a partir de
casa nfo eram adequados para utilizacao
prolongada e ndo estavam ergonomicamente
em conformidade, levando a dor muscular
cronica (Visser e van Dieén, 2006; EU-OSHA,
2020b) e LMERT (EU-OSHA, 2020Db).

Também, em trabalhos de armazém
nos grandes centros de distribuicéo
de retalho — onde as encomendas sio
retiradas do armazém, embaladas e
depois entregues sob pressao de tempo e
constante monitorizacdo do desempenho
(selecdo por voz, controlado por sistemas de
monitorizagao baseados em algoritmos/Al)

— estdo em risco particularmente elevado
de LMERT (Degryse, 2016; EU-OSHA, 2020f;
Huws et al., 2020; Bérastégui, 2021), onde os
trabalhadores niao podem prestar atencio
suficiente a forma correta de levantar as
cargas para evitar LMERT.

De acordo com um estudo prospectivo
levado a cabo pela EU-OSHA (EU-OSHA,
2018, 20213, 2021b), em 2025, as novas
formas de trabalho podem ser semelhantes
a um processo Janus’, para o qual é dificil
de prever a parte positiva e negativa, porque
esta revolucdo pode potencialmente
expandir a produtividade e o crescimento
da economia na Europa, mas também pode
aumentar as desigualdades sociais e de
saude na populacio de trabalho.

A prevencéo e a gestdo das LMERT
(incluindo programas de reabilitagao) devem
ser continuamente adaptados a evolugéo
das tecnologias digitais e mudancas
organizacionais, enquanto beneficiam de
tecnologias digitais para facilitar a sua
implementacéo.

REGULACAO E POLITICAS PUBLICAS
Embora, as tecnologias digitais e as novas
formas de trabalho possam trazer uma
oportunidade para melhorar a gestao da
SST, sera sempre um grande desafio a
atualizacao de regulamentos e de politicas
de SST existentes a nivel europeu e
nacional. Contudo os acordos voluntarios
dos parceiros sociais podem ser proficuos,
tal como demonstrado pelo acordo-quadro
sobre a digitalizaco (European Social
Partners, 2020).

Considerando o complexo e evolutivo
panorama do trabalho digital, os
regulamentos tradicionais e as politicas
publicas podem ficar aquém das mudancas
na pratica, na sequéncia da perda de clareza
sobre quem é responsavel pela SST, com as
novas formas de hierarquias empresariais,
de muitos trabalhadores se gerirem a si
proprios ou serem geridos remotamente
ou por IA. Muitos destes ambientes nao
sdo ergonomicamente adequados e os
empregadores tém pouco controlo sobre eles.

Na maioria dos Estados Membros, a
aplicacdo da legislacdo de SST depende
de ter uma relagdo de trabalho (incluindo
salarios minimos, Seguranca e saude, e
regulamentos relativos ao tempo de
trabalho), o que é mais dificil de estabelecer

para os trabalhadores das plataformas

em linha (EU-OSHA, 2019a; OCDE, 2018).

Tal como sublinhado pelos sindicatos, a

economia digital pode promover uma

desregulamentacéo insidiosa e o desrespeito

do direito do trabalho (a relacdo de trabalho,

contratos de trabalho, acordos coletivos,

salarios, etc.) ndo so para as novas formas

de emprego, mas também para empregos
“standard” (Degryse, 2017).

Uma consideragio fundamental é a
responsabilidade dos empregadores e
trabalhadores, e a protecéo social, dada a
ascensdo do trabalhador independente.

A legislacdo nacional e o Acordo-Quadro
da UE sobre Teletrabalho (julho de 2002)
estipulam que os empregadores tém as
mesmas responsabilidades de SST para
com os teletrabalhadores e qualquer outro
trabalhador, incluindo a identificagio e
gestdo dos riscos profissionais (Codigo do
Trabalho; EU-OSHA, 2021¢). O trabalho a
partir de casa ou do exterior das instalagoes
da entidade patronal suscita preocupacoes
relativamente a invasio de privacidade e
direito dos trabalhadores a desligarem-se?
(Eurofound, 2020b).

A revisao das diretivas sobre SST,
nomeadamente as relativas as prescri¢oes
minimas de Seguranca e de saide nos locais
de trabalho (89/654/CEE) e ao trabalho com
equipamentos dotados de visor (90/270/
CEE), podem abrir oportunidades para
alargar o seu ambito para melhorar a
protecdo da SST e a prevencio de LMERT
para todos os trabalhadores que utilizam
novos dispositivos digitais (por exemplo,
computadores portateis, smartphones,
tablets), independentemente do local
de trabalho (instala¢oes do empregador,
teletrabalho a partir casa) e tipo de
organizacdo do trabalho (trabalhos standard,
plataformas em linha).

Gostaria ainda de referir um outro aspeto,
a compensacdo para LMERT. As LMERT dos
membros superiores sdo uma das principais
causas de reivindicacdes de compensacio
na UE, com grandes variacdes no seu
reconhecimento entre os Estados-Membros.

7Janus — dualidade de facetas, os romanos representavam-no com duas faces, cada uma olhando em dire¢des opostas.«<
8 Foi recentemente publicada a Lei n.° 83/2021, de 06.12, que além de alterar o regime do Teletrabalho, veio instituir o dever do empregador se abster de contactar o

trabalhador no periodo de descanso, ressalvando-se situagoes de forca maior, sob pena de contraordenacéo grave.
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Na maioria dos paises tal como em Portugal,
os critérios de compensacéo referem-se
apenas a doengas especificas’. Em geral,

os casos de LMERT néo especificos, tais
como dores no ombro ou dor no pescoco,
normalmente observada em trabalhadores
que realizam trabalhos prolongados de baixa
intensidade estatica durante o trabalho
visual e tarefas cognitivamente exigentes,

néo preenchem os critérios de compensacao.

Um numero crescente de tarefas ndo
especificas levara a que as LMERT surjam
no contexto da digitalizacéo do trabalho, o
que vai requerer uma revisio dos critérios
de compensacio para as LMERT na maioria
dos Estados-Membros.

As tecnologias digitais e as novas formas
de trabalho representam oportunidades

e desafios para os decisores politicos,
empresas e trabalhadores. Vao trazer
desafios novos e emergentes em matéria de
SST e também oportunidades, dependendo
de como a tecnologia é implementada,
gerida e regulamentada. Um dos principais
desafios para a prevencdo de LMERT

estd em acompanhar os rapidos avancos
tecnoldgicos e organizacionais. ««

9 Sobrecarga sobre bainhas tendinosas, tecidos peritendinosos, inser¢oes tendinosas ou musculares, devida ao ritmo dos movimentos, a forca aplicada e & posi¢ao ou
atitude de trabalho (Tendinites, tenossinovites e miotenossinovites crénicas, periartrite da escapulo-humeral, condilite, epicondilite, epitrocleite e estiloidite).
Pressao sobre nervos ou plexos nervosos devida a forga aplicada, posicéo, ritmo, atitude de trabalho ou a utilizagao de utensilios ou ferramentas (Sindrome do ttnel
carpico, Sindrome do canal de Guyon, Sindrome da goteira epitrocleolecraneana (compressao do nervo cubital), Sindrome do canal radial e outras sindromes paréticas ou

paraliticas dos nervos periféricos).

— DESMATERIALIZACAO
DA DOCUMENTACAO NA

EXPEDICAO

TEXTO

Nabo Martins

Presidente Executivo da Associagdo dos
Transitdrios de Portugal (APAT)

No Ambito da hecatombe a que se assiste
atualmente na logistica, e de forma
assustadora, naquele que é porventura

0 mais impactante modo de transporte,
pois nenhum outro transporta tanta

carga, durante tanto tempo em tdo longas
viagens, permitindo que uma parte do
globo usufrua dos bens produzidos na outra
parte, mas também que a parte que néo
produz bens, tenha acesso a esses mesmos
bens por via do transporte, sou desafiado a
escrever sobre “Desafios da Digitalizacdo na

Prevencéao e Seguranca” com a consequente
desmaterializacdo da documentacio
utilizados hoje aquando do transporte.
Quanto mais transportamos, quanto
mais tempo demoramos, quantos mais
quilémetros percorremos, mais suscetivel é
a ocorréncia de acidentes ou incidentes. As
organizacdes mundiais e nacionais, cientes
dos perigos que é transportar matérias
perigosas, tanto para os transportadores,
para profissionais da logistica como para
as populacoes envolventes, mas a0 mesmo
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tempo, cientes que a economia e sua
evolucdo, tem progredido para consumos,
por um lado, agora produzidos cada vez
mais longe, logo mais transporte, distancia
e tempo e por outro lado o consumo de
maiores quantidades destas matérias,
que obriga a ter cuidados redobrados. Ha
que preparar e formar todos os players
para todos os processos, de transporte,
embalagem, prevencao e Seguranca.
Todos sabemos que “..de boas inten¢des
esta o inferno cheio...” que é o mesmo que
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dizer, ter apenas boas intencées nao basta, é
preciso pratica-las.

Digo muitas vezes que as matérias
perigosas, so sdo realmente perigosas
quando se verifica a interven¢do humana.
Se estiverem “sossegadas” ndo apresentam
perigo quase nenhum, mas quando o
homem as manuseia, para transportar,
utilizar e servir-se delas, ai sim representam
perigos muitas vezes impensados. O
conhecimento é fundamental, e se
considerarmos que uma das melhores
defini¢oes para matérias perigosas é:

Todas as matérias e objetos cujo
transporte é proibido ou autorizado apenas
nas condicbes previstas, todos devemos
conhecer porque é proibida ou autorizada e
em que condicdes o seu transporte.

Isto para dizer que infelizmente e, apesar
de todos os regulamentos e legislacéo,
continuamos a assistir a acidentes e
incidentes na maior parte dos casos
provocados por incuria ou desleixo e em
muitas situagdes por mas declaragoes, falsas,
ou falta delas. Se hoje € assim, em que ainda
temos o “papel” a acompanhar as cargas,
em que supostamente seria mais facil a
fiscalizacao, pois o papel estaria sempre a

“mao”, como sera quando este deixar de ser
necessario para o seu acompanhamento e
esta fiscalizacao tera de ser feita através de
meios digitais?

E verdade que o bom senso devia sempre
imperar, mas também todos sabemos que
quando ha “dinheiro” envolvido, muitos
agentes perdem o “bom senso” para nao
perder uma carga.

N&o vou dar novidade nenhuma ao
dizer que o ADR, RID, ADN, ICAO (IATA)

e IMDG sao Regulamentos desenvolvidos
para uniformizar e standarizar
internacionalmente o transporte de
mercadorias perigosas, por via terrestre,

em empresas cuja atividade inclua
operagdes de transporte de mercadorias
perigosas, ou operacdes de embalagem, de
carga, de enchimento ou de descarga ligadas
a esses transportes, devendo estas nomear
um conselheiro de Seguranca e em muitos
casos, diria mesmo, demasiados, esta
obrigacdo ndo é cumprida.

E nestes regulamentos que temos
de pensar em comecar a intervir e
perceber como pode o processo de
digitalizacdo ajudar a tornar esta cadeia de
abastecimentos mais segura.

Acredito que o nosso futuro logistico
sera uma disrupg¢ao permanente, porque
ninguém € capaz de antecipar ou antever os
grandes desenvolvimentos a que 0 mesmo
esta sujeito, mas ao mesmo tempo, com a
digitalizacdo é possivel fazer mais rapido e
ser mais competitivo.

E precisamente nesta nova velocidade
a que o mundo avanga, com o crescimento
do e-commerce e o elevado investimento
nos meios de transporte, com a crescente
automatizacao de veiculos e a criacdo de
rotas mais inteligentes, a modernizacao
das infraestruturas, pois s6 assim podemos
ter aumento da competitividade, em que
a tecnologia dara a sua ajuda e também
devera ser o suporte da resiliéncia do sector
da logistica e transportes, que estamos a
viver.

Se é verdade que a digitalizacao
ird permitir maior uniformizacgéo e
automatizacdo dos processos operacionais,
também é verdade que o crescimento da
Inteligéncia artificial tem aumentado a
automatizacéo e eficiéncia nos processos. £
nesta dicotomia de evolucao e precaucao/
prevencao, que temos de nos focar, primeiro
para ndo deixar nada em “aberto” e depois
promover a digitalizacdo de forma que todos
possam ter acesso ao conhecimento.

neste “amanha”, o 5G representara uma
verdadeira transformacao digital e espera-se,
impulsionar a produtividade, com ganhos
significativos para a economia.
Um dos fatores que significa menos
competitividade sdo os tempos de espera,
a troca de documentos entre entidades,
empresas, clientes, autoridades, etc.
E suposto que com tanta urgéncia a
“Seguranca em primeiro” seja ultrapassada
e “o devagar se vai ao longe” esquecido. O



Sei que ainda néo fui direto ao que
me foi pedido — Desmaterializacdo da
documentacio na expedi¢cdo — mas entendo
que sendo expedicdo ou nao, teremos
de pensar no processo de uma forma
holistica. Sabemos que néao ha risco “nulo”,
mas parece-me ser evidente que teremos
de trabalhar para esse nivel de risco. A
documentacéo “tradicional” tera de dar
lugar as plataformas digitais.

Seré que a JUL (Plataforma Logistica
Nacional) ou uma Tradelens (Plataforma
Logistica Global) j4 consideram o ADR, RID,

A)e ITMD Pero1into

A

fundamental para antecipar acidentes

ou incidentes;

— A digitalizacdo é um desafio, mas
também uma oportunidade para
esta area da cadeia de abastecimento,
tdo complexa e intrincada, mas
tdo necesséaria, pois vai permitir
diminuir o tempo de resposta
dos players e garantir uma maior
qualidade e eficiéncia no transporte
e eventualmente na antecipagéo da
emergéncia;

— O desenvolvimento de sistemas
intermodais — com boas liga¢oes
entre o trafego aéreo, rodoviario,
maritimo e ferroviario — permitira
reduzir o desconhecimento, criar
parcerias competitivas e seguras. Ha
que trabalhar para regulamentar e
legislar o transporte de mercadorias
perigosas, quando transportadas
no “5.° modo de transporte”, a
INTERMODALIDADE.

Finalmente, olhar para a forma como

transporte, na avaliacéo e analise e na
emergéncia. Nao vale a pena estarem
todos os processos digitalizados e
desmaterializados e depois os processos
relacionados com prevencdo e Seguranca
nao estarem, pois se nao estiverem estamos
a criar condi¢oes para haver menos
confiancga no processo e ao haver menos
confianca a probabilidade de infracio
aumenta de forma relevante.

Para terminar e olhando para o
que foram algumas das conclusoes do
18° Congresso da APAT, que podemos




— INFORMAGCAO TECNICA

“Adaptive Fvacuation”
Como melhorar a
evacuacao de edificios.

TEXTO
Rui Floréncio
Eaton

A evacuacdo eficaz depende de uma
combinacdo de fatores, incluindo o
planeamento de procedimentos, a definicao
de caminhos, a formacéo e a tecnologia.
Estas consideragdes sdo essenciais para
todos os edificios comerciais, que nio s6
devem estar preparados para a possibilidade
de um incéndio, mas também para uma
série de potenciais novas ameacas, incluindo
o terrorismo, a agitacdo social ou condi¢des
meteoroldgicas extremas. A necessidade
de um planeamento rigoroso de evacuacao
¢ aumentada em edificios que apresentem
fatores de risco especificos. Em primeiro
lugar, existem edificios onde o processo de
evacuacdo pode ser mais desafiante porque
sdo grandes, complicados na sua disposicao
ou ocupados por grandes volumes de
pessoas que nao estio familiarizadas com
os caminhos e procedimentos de evacuacgao.
Em segundo lugar, é mais provavel que
alguns edificios sejam afetados por uma
emergéncia do que outros, especialmente se
tiverem um risco acima da média de serem
alvo de terroristas.

Caracteristicas como estas podem
exigir procedimentos de evacuacio ou
tecnologias mais sofisticadas. Estudos
sobre incidentes proeminentes, incluindo o
incéndio de 1996 no aeroporto de Diisseldorf
e o0 ataque ao World Trade Center em 2001,
bem como investigacdo académica sobre
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o comportamento de multidées durante
emergéncias, identificaram oportunidades
para melhoria na forma como as evacuagoes
sdo geridas em algumas circunstéancias.
Uma conclusdo comum € que o panico,

o congestionamento e a dificuldade em
localizar saidas seguras podem inibir o
processo de evacuacao.

Uma das conclusoes mais importantes é
que os sinais de saida estaticos podem nao
ser vistos ou até seguidos. A investigacao
indica que apenas 38% das pessoas "vé"
sinais de saida convencionais em situacoes
de emergéncia quando se encontram num
ambiente ndo familiar. Sinais de saida
convencionais, geralmente estaticos, nao
permitem ajustar as suas orientacoes ou
direcdo de acordo com as circunstancias
ou perigos em mudanca. Esta € uma
fraqueza potencialmente significativa dada
a diversidade das ameacas que ocorrem em
edificios complexos e as formas como estas
ameacas podem aumentar em tempo real.

As luminarias de sinalizacdo de saida
e outras iluminacgoes de emergéncia
desempenham um papel crucial na
orientacdo dos ocupantes para um ponto de
saida. Ha uma tendéncia entre as pessoas de
abandonar as instalacées da mesma forma
que entraram, ou por caminhos que lhes
sdo familiares, mas as saidas mais proximas
devem estar claramente indicadas.
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Em edificios utilizados por pessoas que
em geral ndo estejam familiarizadas com a
sua disposicéo, deve ter-se especialmente
em conta os procedimentos de emergéncia
e caminhos de saida e a forma como os
ocupantes encontrarao pontos de saida
seguros. Os ocupantes regulares, como 0s
funcionarios, devem receber a formacao
relevante, mas é mais dificil garantir que os
visitantes ou os trabalhadores temporarios
recebem as mesmas informagoes. Além
disso, as necessidades desses visitantes
devem ser consideradas, especialmente
se incluirem pessoas com mobilidade
reduzida, criancas ou outros individuos
vulneréaveis.

Em resposta aos constantes incidentes,
um corpo crescente de investigacio e
desenvolvimento tem-se dedicado ao
desenvolvimento de um sinal de saida
tecnologicamente mais avancgado.
Atualmente estao a ser introduzidos
sistemas com novas formas de orientagéo da
evacuacdo para melhorar o reconhecimento
visual dos trajetos de evacuacao e
proporcionar maior flexibilidade no
encaminhamento dos ocupantes do
edificio. Os edificios comerciais enfrentam
uma diversidade crescente de riscos
externos que podem desencadear uma
evacuacio. Ao mesmo tempo, as tendéncias
da urbanizacéo, juntamente com o



envelhecimento da populagéo, podem tornar
o0 processo de evacuacdo mais desafiante.

Uma avaliagdo de risco minuciosa
identificara padroes de utilizacdo que
apresentem desafios de evacuacio
especificos num edificio. Considere, por
exemplo, centros comerciais, universidades,
estadios, aeroportos, estagoes ferroviarias,
ttneis ou estagoes de metro, edificios
civicos, arenas, escritorios em arranha-
céus e complexos hoteleiros ou de lazer. O
que tém em comum € que sdo muitas vezes
grandes e complexos, geralmente facilmente
acessiveis ao publico e frequentemente
contém uma alta densidade de pessoas.
Além disso, podem ser considerados como
alvos primarios de terrorismo, crime ou
agitacdo. Em edificios como estes, ha um
risco acrescido e uma necessidade aguda de
considerar os procedimentos de evacuagao
que sdo adaptaveis as circunstancias em
mudanca.

Em primeiro lugar, os sinais estaticos
nem sempre atraem o nivel necessario de
atencao, especialmente numa situacao de
elevado stress, e, em segundo lugar, ndo tém
capacidade para se adaptarem as alteragoes

da natureza ou da localizacdo da ameaca,

0 que € particularmente preocupante, ndo
s6 devido as formas como o fogo se pode
propagar, mas também a natureza altamente
imprevisivel dos ataques terroristas dos dias
modernos.

O tipo mais comum de sinalizacdo de
saida atualmente em utilizacéo é o estatico,
que fornece orientacoes basicas de caminho
de evacuacdo. Contudo, nos ultimos anos,
foram desenvolvidos novos tipos de sinais de
saida, comecando com sinais de saida ativos,
que, ao contrario dos anteriores estaticos,
podem ser ativados em circunstancias
especificas quando sdo necessarios. A
fase seguinte da evolugéao foram os sinais
de saida dindmicos, que sdo capazes de
indicar uma tnica mudanca de caminho. No
futuro, este processo deve basear-se numa
avaliacdo de risco realizada por profissionais
competentes. Por exemplo, se a Saida A
estiver bloqueada, a Saida C é a alternativa
indicada.

A tecnologia adaptive evacuation,
desenvolvida até a data, requer uma
programacao de causa e efeito no ponto de
instalacao, para que os diferentes cenarios
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sejam definidos juntamente com as
respostas adequadas.

Em concluséo, o potencial do adaptive
evacuation é evidente e pode ser enumerada
uma quantidade de incidentes onde essa
tecnologia poderia ter facilitado uma
evacuacdo mais segura. No entanto, ha
desafios a superar. Em primeiro lugar, é
necessario sensibilizar os arquitetos, os
projetistas, os designers, as autoridades
responsaveis pelo combate a incéndios
e os consultores de Seguranca para uma
tecnologia que se adapta. Em segundo lugar,
quando a seguranca da vida esta em jogo,
sera necessario um conjunto de normas para
garantir a qualidade e a eficacia dos sistemas
que entram no mercado. Em terceiro lugar,
ainda ha margem para o aperfeicoamento e
o0 avanco das capacidades da tecnologia, ndo
s6 isoladamente, mas também através de
uma maior integragdo com outros sistemas
de Seguranca. Por exemplo, a integracao
do adaptive evacuation com dispositivos
de detecdo de incéndio enderecaveis pode
aumentar a inteligéncia inerente do sistema,
fornecendo informagoes adicionais com base
nas quais o sistema pode tomar decisoes.
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Avaliacao de riscos do posto de
trabalho em teletrabalho.

TEXTO
Jorge Faceira Graca
Consultor Sénior de SST e Industrial

Nao sendo um fenémeno
novo, o trabalho nao
presencial tornou-se uma
necessidade em contexto de
pandemia, como uma das
medidas mais eficazes de
controlo da propagacao dos
contagios pelo SARS-COV-2.

36.

Porém, as medidas urgentes em contexto
pandémico obrigaram a comprimir num
espacgo temporal muito curto essa realidade
sécio laboral que era entdo ainda incipiente,
embora ja evidente face ao desenvolvimento
dos imperativos socio econdémicos, bem
como possivel e desejavel pelo advento
avassalador das novas tecnologias de
informacao e comunicacio.

A opcdo institucional generalizada pelo
teletrabalho como medida de combate
a pandemia, converteu esta lenta e
consistente progressao das relagdes laborais,
num imperativo que emerge duma logica
evolutiva ja antes em desenvolvimento, pelo
que seria ingenuidade admitir que podera
desaparecer ou sequer regredir com o fim da
pandemia.

O teletrabalho veio para ficar e no
futuro s6 pode crescer e desenvolver-se,
revolucionando as formas e condicoes de
trabalho com consequéncias tanto para
os trabalhadores como para as empresas
ou para os reguladores, confrontados
com novos desafios nas relacoes laborais
e em particular nas suas implica¢oes na
Seguranca e Saude no Trabalho.

Ao nivel da SST, o regime de teletrabalho
obriga a repensar conceitos como o de local
de trabalho, que deixa de estar restrito a
locais ou instalacoes determinadas pelo
empregador e sob tutela e controlo direto
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deste, para passar a ser um local de opc¢éo
do trabalhador em que este beneficia de
direitos e garantias proprias e no qual o
empregador s6 podera exercer um controlo
limitado ou indireto.

E isto que se determina na lei 83/2021
de alteracdo ao Codigo do Trabalho, a
qual modifica o regime de teletrabalho
definindo-o como “a prestacao de trabalho
em regime de subordinacéo juridica do
trabalhador a um empregador, em local ndo
determinado por este, através do recurso a
tecnologias de informacéo e comunicagao”,
local este em que o trabalhador “realizara
habitualmente o seu trabalho, o qual sera
considerado para todos os efeitos legais, o
seu local de trabalho”.



Ao local de trabalho assim considerado
aplicam-se regras que condicionam o poder
de intervencdo do empregador, sem, contudo,
eliminar ou limitar as suas obrigacdes legais,
tanto no que respeita a prevenir acidentes
e doencas, avaliando e controlando os
riscos, como a garantir a reparacdo de danos
decorrentes de acidentes de trabalho.

Mas ¢é em relacéo a avaliacdo e controlo
de riscos que este novo conceito de local
de trabalho coloca mais dificuldades e
constrangimentos ao empregador, uma
vez que este esta obrigado a respeitar a
privacidade do trabalhador no seu domicilio,
carece do seu acordo para qualquer agéo ou
intervencéo e esta limitado nas medidas de
prevencao e controlo que pode aplicar.

Contudo, apesar daqueles
constrangimentos, o empregador nao esta
de facto impedido de prosseguir as suas
obrigacdes preventivas, uma vez que a
lei também prevé que o trabalhador deve

“facultar o acesso ao local onde presta
trabalho aos profissionais designados
pelo empregador que, nos termos da lei,
tém a seu cargo a avaliacdo e o controlo
das condicoes de seguranca e saude
no trabalho(...)” pelo que os servicos
de seguranca e saude do empregador,
quer sejam servicos internos ou na
modalidade de servicos externos, ndo estao
objetivamente impedidos de prosseguir
acoes de avaliacdo de riscos nestes locais de
trabalho.

proteger JANEIRO | MARCO 2022

Estas agdes carecem, no entanto, do
acordo do trabalhador e, mais do que noutras
circunstancias, da sua colaboracéo efetiva
para que seja possivel obter resultados com
suficiente eficécia preventiva.

Trata-se, portanto, de um exercicio de
equilibrio entre deveres e obrigacoes das
partes e de flexibilizar suficientemente
metodologias e formas de agao
adequando-as aos riscos expectaveis do local
e a condicéo de teletrabalho.

Duas linhas de atuacéo, que
consideramos complementares, surgem
neste ambito como adequadas aos objetivos:

Primeiro, a avaliagdo preliminar das
condicbes de seguranca e das eventuais
condigoes perigosas do local, antecedente
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ao inicio do teletrabalho, a qual deve

ser realizada pelos servicos de SST do
empregador, totalmente on-site, ou com
metodologia mista, presencial e com recurso
a tecnologias de acesso remoto.

Trata-se aqui de avaliar riscos inerentes as
infraestruturas, por exemplo: de seguranca
estrutural ou de incéndio; da permanéncia
nestas, como € o caso da salubridade, da
ventilacdo, da iluminacéo ou ruido; e do
trabalho nestas instalagdes, onde pode haver
existéncia de obstaculos a movimentagdes no
espaco, ergonomia e adequacéo técnica dos
meios e equipamentos existentes.

Em funcao dos resultados desta avaliagdo
preliminar o empregador devera analisar e
concluir se a opcao de teletrabalho no local
¢ exequivel, seja porque estdo reunidas as
condicdes de seguranca suficientes, seja
porque, a ndo ser assim, pode o empregador,
com o acordo do trabalhador, dotar o espaco
dessas condigdes e disponibilizar os meios
que as assegurem.

Reveste particular importéncia, nestas
circunstancias:

A disponibilizag¢ao pelo empregador de
meios tecnolégicos e de comunicacdo que
assegurem a qualidade e eficécia pretendida
do trabalho, reduzindo fatores de stress
para o trabalhador que seriam potenciados
pela condicédo de isolamento socio-laboral
naturalmente inerentes ao teletrabalho;

VENDE-SE

EMPRESA DE SEGURANCA
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A ergonomia e conformidade dos
equipamentos fornecidos pelo empregador
e da sua instalacdo e condicdes de
utilizacdo, considerando que as condi¢oes
proprias de teletrabalho potenciam
e incrementam riscos de utilizacio
menos correta, quer posturais quer de
tempo, forma e continuidade temporal
de utilizacdo. E evidente, neste caso, a
importéncia da adequacéio e conformidade
dos equipamentos dotados de visor (EDV)
mas também do mobiliario a utilizar na
organizacdo do posto de trabalho que o
trabalhador pretender criar dentro do seu
domicilio, e que o empregador podera/
devera fornecer em caso de necessidade.

Se nesta primeira linha de agéo o
protagonismo cabe obrigatoriamente ao
empregador, pese embora a indispenséavel
intervencdo e colaboracio do trabalhador e
a sua necessaria autorizacfo, ja na segunda
linha de acdo é ao trabalhador que cabe o
papel principal.

Uma vez avaliados e controlados,
pela intervencao dos servigos de SST
do empregador, os riscos inerentes ao
local e aos equipamentos de trabalho,
importa agora avaliar e controlar os riscos
decorrentes da sua forma e condigao
de utilizagdo, que no teletrabalho sio
manifestamente os riscos fisicos difusos, os
ergonomicos e os psicossociais.

]
[
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Estes riscos, na sua manifestacao
quotidiana nas praticas de trabalho no
domicilio do trabalhador, s6 sdo suscetiveis de
avaliacdo e controlo pelo proprio trabalhador,
através de praticas de autoavaliacéo, que
sdo admitidas e reconhecidas como
indispensaveis, embora ainda algo
timidamente, por entidades como a OIT, a
EU-OSHA ou mesmo a ACT. A este proposito
a OIT refere a necessidade de aligeirar
procedimentos burocraticos relativos ao local
de trabalho (em teletrabalho) “desde que cada
trabalhador efetue uma autoavaliacdo do seu
préprio local de trabalho”.

Mas importa reconhecer que a
eficacia duma autoavaliacio de riscos
esta condicionada por fatores como a
sensibilizacdo do trabalhador para a
prevencao, os seus conhecimentos técnicos
de seguranca e a sua capacidade ou
experiéncia de avaliacdo de riscos.

Aqui, uma vez mais, cabe ao empregador
e aos seus servicos de SST cumprirem as
suas obrigacdes preventivas, informando
e sensibilizando o trabalhador para esta
necessidade, formando o trabalhador
nas metodologias e técnicas aplicaveis
e adequadas a esta condicéo, criando
questionarios e checklists de verificagio, a
aplicar pelo trabalhador e, em ultima analise,
verificando os resultados e acompanhando a
sua evolugdo. ««

PUB




Separacdo adequada

de produtos quimicos

incompativeis no
armazenamento.

TEXTO
Luis Hernandez
Hazmat Portugal

Os quimicos utilizados na industria tém propriedades
diferentes que os tornam benéficos para processos
diferentes. A utilizacdo do produto quimico errado pode
estragar um lote, contaminar toda uma linha de producao
ou ter consequéncias ainda mais graves, como explosoes,
incéndios, producao de nuvens toxicas e perigosas, caso
reajam com outros produtos quimicos.

Permitir a mistura de produtos quimicos no armazenamento
também pode ter consequéncias terriveis. Manter um
inventario pormenorizado dos produtos quimicos, conhecer
as propriedades de cada produto quimico e designar areas de
armazenamento para cada produto quimico evita a mistura
involuntaria e minimiza os riscos.
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O QUE PRECISA SABER SOBRE
INVENTARIOS QUIMICOS

Na sua forma mais simples, um inventéario
quimico é uma lista de todos os produtos
quimicos utilizados, armazenados,
produzidos ou manuseados no local. Esta
lista ndo deve ser limitada aos materiais
utilizados na produgéo. Deve também
incluir tudo o que se encontra nas
instalagdes: produtos quimicos de limpeza,
combustiveis, artigos de manutencéo,
materiais em laboratérios e produtos
utilizados em areas de escritdrio.

Um inventario quimico robusto incluira
também informagao sobre onde cada
material é utilizado e em que quantidades
¢ utilizado. Neste caso, pode também ter
sido realizada uma avaliacdo de risco para
determinar se é seguro armazenar e utilizar
o produto quimico nessa area.

Para cada produto quimico perigoso
no inventario de produtos quimicos, deve
haver uma Ficha de Dados de Seguranca
(FDS) disponivel em diferentes locais
da empresa, geralmente perto do local
de armazenamento de cada produto
quimico, e um conjunto completo de todas
as FDS nos escritorios principais e na
entrada das instalacdes. Se néo tiver sido
realizada uma avaliacdo de risco, a FDS
fornece informacoes para identificar as
propriedades do produto quimico, bem
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como informacgdes sobre o armazenamento
e manuseamento que podem ser utilizadas
para evitar reacdes nocivas.

As fichas de dados de Segurancga estio
organizadas em 16 seccOes para ajuda-lo
a encontrar rapidamente a informacéo.
As seccdes seguintes ajudardo a fornecer
detalhes sobre as propriedades dos produtos
quimicos, bem como a forma de separa-los:

Seccdo 2: Identificacao dos perigos

— A classificagio de perigo (categoria)
¢é dada para ajudar a agrupar os
produtos quimicos em familias.

Seccao 7: Manuseamento e
armazenamento
— Sao enumeradas as precaucoes e
incompatibilidades de manuseamento
seguro, bem como quaisquer
requisitos especiais, tais como
ventilacdo ou temperatura.

Seccio 9: Propriedades fisicas e quimicas
— As propriedades listadas nesta secc¢ao
fornecem algumas orientagdes para
ajudar a classificar e agrupar os

produtos quimicos.

Seccdo 10: Estabilidade e reatividade

— Se o produto quimico tiver o potencial
de produzir uma reacio perigosa, esta
seccao fornecera detalhes sobre como
evitar essa reacdo.

Seccio 14: Informacéo sobre transportes
— Embora destinado principalmente a
transportadores, esta seccdo indica
a classe de perigo para o transporte
do produto quimico. Tal como a
classificacdo de perigo encontrada
na Secgdo 2, as classes de perigo de
transporte sao outra forma de agrupar
os produtos quimicos em familias.

Ter um inventario completo e preciso
dos produtos quimicos e saber onde cada
produto quimico é armazenado e utilizado,
ajuda a evitar colocar produtos quimicos
em qualquer espaco disponivel quando as
areas de armazenamento sio limitadas ou

Tabela 1

FAMILIA QUIMICA

EXEMPLOS

INCOMPATIVEL COM:

Bases / causticos /
alcalis

Hidroxido de sodio, Hidroxido
de amonio, Hidroxido de célcio,
Glutaraldeido

Todos os acidos, Venenos /
toxicos organicos, Solventes
organicos, Oxidantes, Quimicos
reativos a dgua

Gases
Comprimidos

Oxigénio, Nitrogénio,
Hidrogénio, Acetileno, Cloro

Gases inflamaveis

Liquidos
inflamaveis

Alcoois, Acetona, Ciclohexano,
Hidrazina, Tolueno

Acidos, Bases / Caustics /
Alkalis, Oxidantes tdxicos

Solidos Inflamaveis

Fosforo, Litio, Sédio, Potassio

Acidos, Oxidantes, Aguas

Acidos inorganicos
(minerais)

Hidrocldrico, Hidrofludrico,
Nitrico, Fosforico

Acidos organicos
Bases / causticos / alcalis
Liquidos e solidos inflamaveis,
Oxidantes toxicos, Quimicos
reativos a dgua Solventes
organicos

Venenos / toxicos
Inorganicos

Arsénico, Bario, Mercurio, Talio,
Chumbo

Todos os &cidos, inflamaveis
Bases / Causticos / Alcalis,
Oxizidantes, Toxicos organicos,
Solventes organicos. Produtos
quimicos reativos a dgua

Hidretos metalicos
pirofdéricos (Reativo
com ar e agua)

Saodio, Potasio, Litio, Borohidreto

de sodio, Hidreto de célcio
Hidreto de litio e aluminio

Agua, Solugdes aquosas Todos
os acidos Oxidantes, Bases /
Causticos / Alcalis, Téxicos.

Acidos orgéanicos

Acetico, Butanoico, Formico,
Propionico

Todos os Acidos inflamaveis,
Oxidantes, Bases / Causticos
/ dlcalis Toxicos / Venenos
inorganicos

Venenos organicos,
toxinas e
cancerigenos

Tetracloreto de Carbono,
Cloro, formio, Formamida,
Formaldeido, Cloreto de
Metileno, Fenol

Todos os Acidos inflamaveis,

Oxidantes, Bases / Causticos

/ Alcalis, Téxicos / Venenos
inflamaveis

Solventes
organicos

Acidos inorganicos, Oxidantes
acidos, Alcalis / causticos /
bases, Oxidantes, Venenos

inorganicos

Oxidantes

Perdxido de hidrogénio,
Persulfato de amonio,

Hipoclorito de sddio, Nitrato de

amoénio

Acidos organicos, Toxicos /
Venenos organicos,

Solventes orgéanicos inflamaveis,

Quimicos reativos a dgua

desprovidas de controlo do seu acesso. I —

40. proteger JANEIRO | MARCO 2022



Tabela 2

FAZER

NAO FAZER

Instalacdo de kits de contencdo, extintores
de incéndio e equipamentos de resposta em
todas as areas de armazenamento.

Permitir chamas abertas ou fontes de calor,
especialmente em areas onde liquidos
inflamaveis ou gases comprimidos sado
armazenados.

Identifique as areas de armazenamento para
ajudar a evitar mistura e armazenamento
inadequados.

Armazene produtos quimicos em areas
com pavimento contaminado ou ndo
pavimentadas.

Evite grandes flutuacdes de temperatura.

Armazene produtos quimicos sob pias.

Mantenha as dreas de armazenamento
organizadas e limpas.

Armazene os produtos em dispersos pelo
armazém ou em locais desprotegidos.

Inspecione as dreas de armazenamento
regularmente para procurar recipientes ou
embalagens danificadas ou com fugas.

Permitir que areas de armazenamento de
produtos quimicos sejam usadas para outros
fins, mesmo temporariamente.

[luminacdo adequada e boa ventilacao.

Permitir que produtos quimicos
sejam movidos para novas areas de
armazenamento sem uma avaliacdo de risco.

Certifiqgue-se de que as prateleiras e os
materiais de constru¢cdo sejam compativeis
com os produtos quimicos armazenados.

AGRUPAMENTO DE PRODUTOS
QuiMICOS
O conhecimento das propriedades de um
produto quimico permite que materiais com
propriedades semelhantes e compativeis
sejam armazenados em conjunto. Em
geral, os produtos quimicos que tém a
mesma classificacdo de perigo podem ser
armazenados em conjunto e em Seguranga,
mas existem algumas excecoes.

Sem se aprofundar demasiado na
quimica, saber se o quimico é organico
ou inorgénico é também importante
porque, mesmo que dois quimicos estejam
na mesma familia, eles podem reagir se
misturados. Um exemplo € o 4cido nitrico
(inorganico) e o acido citrico (organico).

Armazene produtos quimicos perigosos em
prateleiras altas de dificil acesso.

Alguns produtos quimicos podem
ter mais do que uma propriedade. Por
exemplo, o acido acético é inflamavel e
corrosivo. Ambas as propriedades devem
ser tidas em conta na tomada de decisoes de
armazenamento.

SEGREGACAO DE PRODUTOS
QuiMIcos
Tendo revisto as propriedades de cada
produto quimico e agrupado em familias,
¢ altura de analisar quais as familias que
podem ser armazenadas em conjunto e
quais as que devem ser separadas.

Os produtos quimicos incompativeis,
se misturados, podem causar incéndios,
explosoes ou a formacéo de gases toxicos
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ou inflamaveis. A sua separagéo reduz o
risco, evitando a possibilidade de mistura.
Lembre-se que existem excecodes dentro
de cada familia quimica, mas o quadro
apresentado tem algumas diretrizes gerais
sobre a segregacao (ver Tabela 1).

A separacdo de produtos quimicos
pode ser feita colocando-os em diferentes
locais fisicos. Esta é uma boa opgéo
quando ha muito espaco disponivel.

Outra opcéo € a colocacéo de uma parede
fisica entre materiais incompativeis.
Algumas instalagbes também armazenam
materiais em bacias ou tanques de
contencéao secundarios, de modo a que se
um recipiente falhar, todo o material nele
contido seja capturado nesse local e ndo
se possa misturar com outros materiais
proximos ou abaixo dele.

Alguns regulamentos e normas de
consenso falam da separacao de materiais
incompativeis por uma “distancia
adequada”, mas esta distancia nem sempre
é especificada. Isto deve-se em parte ao
facto das propriedades especificas de
cada produto quimico terem de ser tidas
em conta na defini¢do de “adequada”. Em
alguns casos, a distancia pode ser de 60
cm. Noutros, os produtos quimicos tém
de estar obrigatoriamente em diferentes
edificios. Profissionais de Seguranca,
higienistas industriais, quimicos e
fabricantes de produtos quimicos séo
recursos que podem ajudar a tomar estas
decisdes.

Para além de separar produtos
quimicos incompativeis, considerar as
recomendacdes, enunciadas na Tabela 2,
para ajudar a armazenar com seguranca
todos os produtos quimicos no local.

O aumento da producaio, a falta de
tempo e falta de espaco de armazenamento
sdo desculpas comuns para amontoar os
produtos quimicos em qualquer espaco
disponivel. Manter um inventario preciso
de produtos quimicos, avaliar o risco com
base nas propriedades de cada produto
e estabelecer procedimentos para o
armazenamento adequado de produtos
quimicos ajudara a prevenir incéndios,
explosdes e outras condicdes inseguras. E
responsabilidade de todos. ««
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— INFORMACAO TECNICA

Inovacoes futuras e tendéncias
na seguranca eletronica.

TEXTO
Carlos Nobre
Engenharia de Seguranga

Peter Drucker dizia que “ndo podemos
prever o futuro, mas podemos cria-1o” e
Conflcio dizia “se queres prever o futuro,
estuda o passado”.

Para poder responder a questao sobre
as “Inovagdes Futuras e Tendéncias na
Seguranca Eletronica” serd importante
saber o que pensamos atualmente e
entender o caminho que podera ser
trilhado, antevendo as eventuais mudancas
futuras para podermos estar preparados,
“criando o nosso futuro”.

E um exercicio arriscado, pois, nesta
area, as fontes de informacao e os dados
disponiveis sdo escassos ou praticamente
inexistentes e na maioria dos casos
a aplicacdo de tecnologias e solucoes
surgem a partir de protagonistas externos
a propria area dos SSE. Veja-se o caso da
video vigildncia que esteve num marasmo
durante anos e, de repente, deu um salto
quantico, com a ado¢édo dos novos métodos
de compressio e transmissdo digital.

Mas outras areas existem onde a
tecnologia utilizada se mantém estavel
nas ultimas décadas. Nos sistemas de
detecéo de incéndio a inovacéo tecnologica,
por comparacdo ao avanco da restante
tecnologia, é praticamente inexistente e o
mesmo se passa na area dos sistemas de
alarme de intrusdo.

Muitos fatores existirdo que podem
explicar este fenémeno, mas podemos
resumir talvez a estes dois pontos: tém
servido o propésito e o custo da inovagéo
parece ndo compensar.

Mas as coisas podem mudar
rapidamente e sera praticamente
garantido que a mudanca vira de fora e
sera inevitavel. Sera por isso importante
estarmos atentos para saber se queremos
ser atores da mudanca ou simples
espetadores.

Na falta de dados para poder sustentar
uma opinido mais so6lida, a percecao dos
varios envolvidos no mercado pode ser

NAUTA

uma boa fonte de informagao. Assim a
metodologia para elaborar este artigo foi
baseada em dois pilares: o primeiro, foi
arecolha de informacéo, através de um
inquérito a cerca de 100 profissionais da
area (97 mais propriamente), e o segundo,
a opinido do autor, baseado na sua
experiéncia e nas fontes que consultou.

Salienta-se que este artigo é um artigo de
opinido, que tem como objetivo promover a
discussdo deste tema.

No inquérito efetuado, a caracterizacgéo
dos inquiridos ficou distribuido da forma
indicada no Quadro 1.

Neste quadro a perspetiva das respostas
sera do ponto de vista da oferta e ndo da
procura. E importante ter isso em mente na
analise das respostas.

Quanto ao inquérito e para cada questao,
foram colocadas apenas trés hipdteses:

— Sim, que significa que a visdo de quem

responde estd em linha com a questéo,

— Nao, que significa o oposto, e
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— Talvez, significa que esta aberto a
ideia, embora nao tenha a certeza.

As questoes incidiram sobre as grandes
familias de SSE e apenas sobre alguns dos
temas disruptivos, relativos a cada uma
dessas areas.

RESULTADOS DO INQUERITO
— SISTEMAS

Quadro 2

Apesar da area da detecfio de incéndio ser
normalmente a mais conservadora e onde
o0s avancos tecnolégicos menos se tém
notado, o resultado deste inquérito mostra
claramente um otimismo a abertura e
implementacéo de novas tecnologias nesta

Tabela 1 area. No entanto apesar desta vontade
— CARACTERIZACAO DOS INQUIRIDOS nota-se a que a introducéo de Inteligéncia
Artificial nos detetores ou a aplicacéo de
Fabricante/ Distribuidor/ Instalador 54% Sistemas Via Radio ainda no é unanime,
Decisor/Projetista 27% talvez devido aos custos no primeiro caso ou

a provavel falta de confianca na tecnologia,
Empresa de Seguranca Privada 13% no segundo caso. Outro fator bastante
interessante prende-se com a grande
unanimidade no uso de cdmaras de video
Outros 3% na detecdo. Esta sera, sem duvida, um dos
_________________________________________________________________________________________________________| caminhos maispromissoresequeteréde
certeza grandes desenvolvimentos num
futuro préximo. Quanto a protecéo destes

Cliente 3%

Tabela 2 sistemas a ataques cibernéticos e a sua
— SISTEMA AUTOMATICO DE DETECAO DE INCENDIOS (SADI) inclusdo em sistemas IoT e cloud, apesar
da abertura demonstrada a sua aplicacéo, o
QUESTAO SiM TALVEZ NAO mercado e os fabricantes ndo parecem estar
apostados nessa direcao.
A tecnologia de detecdo usada nos detetores de incéndio, o 5 o P ¢
L . o - 57% 29% 14%
ird incorporar técnicas de IA (Inteligéncia Artificial).
Quadro 3
Os swsfemas de 'vfdeowg\\énciaAiréo entrar na area o!a o 309% 8% 29 No que diz respeito aos Sistemas de Alarme
detecdo automatica, usando camaras para detetar incéndios. de Intrusio, o futuro poderé ser incerto e
Os sistemas Via Radio na Detecdo de Incéndios, ir&o ser 64% 23% 13% os resultados do inquérito foram menos
cada vez mais usuais. ? ? ? conclusivos e poderdo néo refletir o que
ira acontecer. Na realidade, estes sistemas
A preocupacao de proteger os Sistemas de Detecdo de 66% 20% 14% tém evoluido muito pouco quer ao nivel
Incéndios, contra ataques cibernéticos, ird aumentar. . N
dos sistemas ou dos detetores. A tendéncia
A detecao de incéndios ira cada vez mais ser integrada em 68% 23% 9% podera ser a absorcéo destes sistemas

sistemas |oT, cloud, ou outro tipo de sistemas. por outros, como a Videovigiléncia através
da analise de video e complementada

com Sistemas de Controlo de Acessos.
Continuarfo a ser usados alguns dos tipos

Tabela 3 de detetores, como os de movimento,
— SISTEMA DE ALARME DE INTRUSAO (SAD sismicos ou contactos magnéticos devido ao
- - preco baixo e funcionalidade comprovada,
CEESES <10 LELVEZ e mas serio elementos sensores de outros
Os SAl irdo ser ultrapassados por outros sistemas, tais como sistemas.
) P 36% 27% 37%
os Sistemas de Videovigilancia ou Controlo de Acessos.
Quadro 4
et el gy N iz epto s st o Col
P ° ‘ de Acessos as coisas mudam de figura.
A preocupacéo de proteger os Sistemas de Alarme de 92% 8% 0% Embora grande parte dos inquiridos tenha a
Intrus&o, contra-atagues cibernéticos, ird aumentar. : ’ ° convicgao que estes sistemas néo fardo parte
dos sistemas TI, talvez a realidade comece
Os Sistemas de Alarme de Intrusdo irdo cada vez mais ser 5 o o ’ . .
79% 14% 6% a demonstrar o contrario. Em primeiro

integrados em sistemas |oT, cloud ou outro tipo de sistemas. o ‘
e |ugar sd0 sistemas cuja componente
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NFORMACAO TECNICA

Tabela 4

— SISTEMAS DE CONTROLO DE ACESSOS (SCA)

QUESTAO SIM TALVEZ NAO
Os SCA irdo passar para a area das Tl (Tecnologias de
Informacdo) em vez de estarem na area dos Sistemas de 22% 43% 35%
Seguranca Eletronica.
As tecnologias de identificacdo mais usuais como cartdes
irdo tornar-se obsoletas em detrimento do usos de outras 76% 15% 8%
tecnologias (telemoveis, NFC, dados biométricos, etc.).
A preocupacao de proteger os 'Si.stemfas, de Controlo de 99% 1% 0%
Acessos, contra ataques cibernéticos, ird aumentar.

. | - )
Os Sistemas de Controlo de Acessos irdo cada vez mais ser 80% 15% 4%

integrados em sistemas |oT, cloud ou outro tipo de sistemas.

Tabela 5

SISTEMAS DE VIDEOVIGILANCIA
QUESTAO SIM TALVEZ NAO
Qs VSS |rap passar para a area das Tl em vez de estarem na 23% 279% 40%
area dos Sistemas de Seguranca Eletronica.
Os VSS vao cada vez mais usar técnicas de IA (Inteligéncia
Artificial) e sobrepor-se aos outros Sistemas de Seguranca 78% 15% 6%
Eletronica.
Os VSS vao passar cada vez mais para solucdes baseadas
em cloud, em detrimento de sistemas locais de Gestdo e 60% 27% 13%
Armazenamento.
A preocupacao de proteger os VSS, contra-ataques 98% 29 0%

cibernéticos, ird aumentar.

Tabela 6
— QUAIS AS NECESSIDADES MAIS PREMENTES NO MERCADO PARA A
EVOLUCAO NA AREA DA SEGURANCA ELETRONICA DO LADO DA OFERTA

Formacdo técnica na area da ciberseguranca 75%
Formacé&o técnica na area da informatica 60%
Intervencao das entidades fiscalizadoras 53%
Regulamentacéo 45%
Normalizacdo 29%
Formacé&o nas areas comerciais 28%

Outros

44.
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3%

informatica é cada vez maior, sendo total,

e em segundo lugar a sua funcéo podera ir
muito além da Segurancga, como ja acontece
nos dias de hoje. Sdo sistemas com uma
ligacdo aos Recursos Humanos bastante
significativa e em muitos casos superam as
funcionalidades apenas da Seguranca. Para
este sistema é importante que as empresas
de Seguranca, nomeadamente as que
oferecem os servicos ao cliente final, tenham
recursos humanos capazes de lidar com as
areas da informatica para poderem manter a
sua presenca nesta area.

Quadro 5

Tal como nos sistemas de Controlo de
Acessos ha, também aqui, uma clara divisao
sobre o “deslocamento” deste sistema para as
areas da informaética. Na realidade os grandes
sistemas de videovigilancia sao sistemas de
informac&o que utilizam as cAmaras como
dispositivos de recolha de dados. Estao
intrinsecamente mais relacionados com

a Seguranca que os sistemas de controlo

de acessos e podem inclusivamente servir

de suporte a todos os sistemas anteriores.
Mas, tal como nos Sistemas de Controlo

de Acessos, € necessario ter conhecimento
sobre Seguranca, mas também sobre
sistemas informaticos.

NECESSIDADES

Em termos gerais, embora a Seguranca
continue a ter o seu lugar, os protagonistas
que a vao implementar necessitam
claramente de estar mais ligados as areas da
informatica. Esta ideia é clara em todas as
respostas relacionadas com a preocupagao
contra-ataques cibernéticos. Talvez a maior
tendéncia seja a necessidade de aquisicdo de
conhecimentos nas areas informaticas, mais
do que qualquer outra, conforme mostra
aresposta as questoes apresentadas no
Quadro 6.

Nesta questdo além da formagao na area
da ciberseguranca e informatica, salienta-se
a necessidade sentida na intervencéao de
entidades fiscalizadoras e na existéncia de
mais regulamentacdo (Quadro 7).

Salienta-se o fator confian¢a no
instalador e no fator fabricante (inovacéo,
marca e historial). Nota-se que o historial
do instalador, apesar de ter alguma
importancia, ndo esta no topo da lista,

o que significa que os inquiridos néo
sentem desconforto na entrada de novos
protagonistas e que a “antiguidade néo é
um posto”.



CONCLUSAO

Existe uma pré-disposicdo para aceitar
as mudancas e uma consciéncia que o
mundo da Seguranca Eletronica esta

Tabela 7

— PRINCIPAIS CONDICIONANTES NA ESCOLHA DE UMA SOLUCAO DE

SEGURANCA ELETRONICA

a mudar e é necessario acompanhar o

avanco tecnologico através da formacao nas

areas da informatica, contribuindo para a
solidificacdo do fator confianca.

A Seguranca serd cada vez mais um ramo

das tecnologias de informacao (TI), mas tera
o seu lugar préprio. Sem rodeios, pode-se

A confianca no instalador 69%
A inovacdo do produto 64%
A marca do equipamento 58%
O historial do fabricante 44%
O historial do instalador 25%

afirmar que as empresas tradicionais ou se
adaptam ou “morrem”. Para isso deverao ter
um maior conhecimento e interacdo com
as areas das TI para saber enfrentar novos
concorrentes.

Seria também importante promover
estudos mais profundos nesta area, por
forma que as empresas pudessem afinar
melhor as suas estratégias e saber quais as
melhores taticas a aplicar para bem de todos
e para que a Seguranca seja mais efetiva,
menos intrusiva e mais eficiente. «

Preco

5%

O conhecimento do técnico Comercial da distribuicdo

Cumprimento legal e certificagcdo dos equipamentos

1%

Caracteristicas de funcionalidade

1%

Os critérios/caracteristicas impostas ao sistema

1%

Fiabilidade do equipamento

A solucdo desenhada e suas mais valias

As necessidades do local
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Legislacao

TRANSMISSAO DA
RESPONSABILIDADE

DA RESPOSTA

PUBLICA PARA O
SETOR PRIVADO

— CENTRAIS
PUBLICAS vs
CENTRAIS
PRIVADAS
— 22 PARTE

I
TEXTO

Telmo Ribeiro & Hélder Freixedelo Santos

PSP

A profuséo e disseminacéo
territorial das agéncias
bancarias, pela concorréncia
e pela evolugéo econdémica e
social que se viveu, bem como a
sua ligacdo as diferentes forcas
de Seguranca, determinaram
que os responsaveis bancarios
reequacionassem a realidade
securitaria dos seus recursos.

Os grandes grupos
economicos procuravam
ser autosuficientes ja ha
bastante tempo, admitindo a
necessidade de garantir a sua
propria Seguranca, preservar
a inviolabilidade dos seus
sistemas, a contencéo da
informacao, muito a coberto
do “chapéu” do famoso “sigilo
bancario”.

Apostaram em relacoes de
confianga com empresas de
Seguranca privada; algumas
adotaram procedimentos de
autoprotecgao que exigiram
licenciamento especifico ao
abrigo da Lei de Seguranca
Privada.

O transporte de valores no
nosso pais, nalguns casos, foi
visto como uma oportunidade

46.

de negdcio para as instituicdes
de crédito e sociedades
financeiras e ndo como uma
tarefa autdbnoma de prestacao de
servicos.

Nos mesmos moldes, os
grupos comerciais possuidores
de grandes superficies
comerciais aprimoraram, a
semelhanca das entidades
banecérias e financeiras, o
investimento na evolucgéo
tecnoldgica interligada aos
seus sistemas de Seguranca,
associando-se de igual modo e
colhendo internacionalmente as
melhores praticas.

As demais entidades
obrigadas a adotar medidas de
Seguranca tiveram também que
se adaptar, melhorar e actualizar
os seus sistemas de Seguranca
estabelecendo, igualmente,
ligacdes diretas com empresas
de Seguranca, nomeadamente as
que fornecem servigos de gestéao,
rececdo e monitorizacdo de
alarmes com titulo habilitante
(alvara) de tipologia C.

Para tal também contribuiu
o impulso da possibilidade
de adaptagédo que vigorou até

setembro de 2018, periodo
durante o qual o Departamento
de Seguranca Privada alertou,
esclareceu e sensibilizou os
operadores e as diferentes
associacOes comerciais para

as melhores praticas e para as
exigéncias legais.

Assim, os diferentes atores
afastam-se da forga publica,
criando uma ligacdo umbilical
com a Seguranca privada,
privilegiando uma ligagao
exclusiva de contacto com as
entidades publicas apenas
com a parte correspondente
a investigacao, sentindo-se
auto-suficientes em matéria de
prevencao, mantendo contactos
essencialmente para efeitos
de apoio de ordem publica
e simulacros no &mbito da
proteccao civil.

E nesta légica de ligacdo
com a Seguranca privada que
entramos na fase final deste
pensamento escrito — o futuro
da Seguranca privada nas
entidades obrigadas a adoptar
medidas de Seguranca e a
sua relacdo com a Seguranca
publica.
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Nao se prevé que haja
um regresso ao passado em
que a forca publica estava
intimamente ligada as questoes
da Seguranca (Security) destes
atores.

Alias, a alienacéo da
propriedade dos diferentes
grupos econoémicos portugueses
para grupos econémicos
estrangeiros, bem como os
interesses particulares e a
prépria liberdade comercial,
afastariam, desde logo, esta
proximidade de intervencéo
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(...) Uma Seguranca
privada

capaz (...) serd

a resposta adequada
as necessidades de
seguranca de qualquer
setor particular, e até

publico (...)

estatal. Mas isso ndo determina
que o estado ndo tenha que
equacionar situagoes de
contingéncia, protegendo de
igual medida, da criminalidade
e dos atos ilicitos perpetrados
contra as diferentes entidades,

mesmo com esta realidade atual.

O atual contexto pode ser
sumariamente avaliado para
podermos equacionar no que
podera resultar o futuro da
Seguranca privada:

— Crise econémica de

2008/9 que parecia estar a

ser superada sofreu revés
e ira persistir, agravar-se,
com a atual crise de saude
publica decorrente da
pandemia de COVID-19,

0 que podera aumentar

a desconfianca sobre a
solidez dos setores aqui
salientados;

— Novas formas de
gestdo/capitalizagao/
racionalizacéo
(emagrecimento das
estruturas fisicas e
funcionais);

— Eventual regresso a
influéncia estatal nos
modelos de gestdo privada
fruto das injegoes de
capital;

— Os ataques informaticos
como se de um rapto se
tratasse, com pedidos de
resgate (ransomware),
criando novas formas de
criminalidade;

— Burlas informaticas e
fraudes;

— Possibilidade, face a crise
pandémica e financeira, do
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aumento da criminalidade
de oportunidade que
afetara parte do setor
comercial mais apetecivel
e vulneravel;

— A discussao muito
presente, nascida da
crise financeira, sobre a
necessidade de manter
ou continuar a garantir
o sigilo bancario, aliado
a novas taxas sobre
transacoes, implicara,
por parte dos clientes e
da opinido ptblica, uma
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— LEGISLACAO

oposicédo as medidas que
restringem o uso de papel
moeda.

— Com esta questao em
cima da mesa muitos
clientes poderao optar
por diferentes formas de
transacoes monetarias e
financeiras.

Assim, temos ainda que
considerar as oportunidades que
se vao colocando a estes players,
e mais concretamente aos
departamentos de Seguranca
proprios e aos seus gestores:

— Lei da Seguranca Privada.

E com a sua evolucéo

que os Departamentos

de Seguranca podem
colher legitimidade para
demonstrarem aos 6rgaos
executivos a importancia
em investir em Seguranca
e ndo olhar para a
Seguranca como uma
despesa;

— O emagrecimento das
estruturas fisicas e
funcionais também pode
constituir uma mais-valia,
permitindo uma maior
eficicia na proteccéo
das infraestruturas
de rede, nas proprias
infraestruturas fisicas,
gerando menos
permeabilidade e,
consequentemente, maior
confianga;

— A pandemia despertou
a necessidade

48.

tecnologica, abrindo
areas de negbcio nunca
antes experimentadas,
permitindo apostar na
integracdo de sistemas
mistos (Security — Safety);
— A evolucéo tecnoldgica
e a partilha de
conhecimentos,
proporcionados
por universidades e
associacoes, poderao
determinar um salto
qualitativo na criacdo e
utilizacdo de sistemas de
Seguranca mais avancados
e menos dispendiosos,
projetando a possibilidade
de uma utilizacdo mais
“universal”.

Obviamente que, em resumo,
o futuro da Seguranca das
diferentes entidades financeiras
e comerciais, obrigadas por
lei a adotarem medidas de
Seguranca e também as
restantes, nunca podera ser
visto sem a presenca sistematica
e permanente da Seguranca
privada; mesmo as entidades
que apostaram na autoprotecao
tém que estar intimamente
ligadas a Seguranca privada,
ao outsourcing, para poderem
evoluir nas modernas
tecnologias.

S6 elas podem “mover” as
solucdes (de gestao) de futuro,
como por exemplo:

— Os balcoes/agéncias

bancarias moveis;

— As caixas multibanco/
multifuncdes;

— O atendimento projetado
em juntas de freguesia e
outras instituicoes;

— Equipamentos e sistemas
que permitam analise
preditiva;

— Equipamentos de
contagem automatica
de clientes e gestao de
multidoes;

— Asrespostas blindadas a
ataques cibernéticos;

— As comunicacoes de
massa imediatas em casos
de burlas com entidades
financeiras e comerciais e
seus pagamentos;

— Uma aposta alarmistica
com capacidade de
verificagdo multipla,
apoiada numa verificacdo
pessoal treinada, eficaz e
diligente.

No futuro da Seguranca
privada ha ainda muito trabalho
a realizar para responder
as diferentes ameacas,
conjunturas econémicas
e sociais e aproveitar as
oportunidades para responder
objectivamente a multiplicidade
de fraquezas que os diferentes
sistemas de resposta ainda
encerram.

Uma Seguranca privada
capaz, com fortes dindmicas
de controlo, com adequada
verificagdo de idoneidade,
com elevado sentido de
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responsabilidade, sera
aresposta adequada as
necessidades de Seguranca de
qualquer setor particular, e até
publico, evitando-se assim a
possibilidade de estreita ligacdo
com a Seguranca publica.

Aproveitando a sintese que
se fez da ligacdo das diferentes
entidades financeiras e
comerciais as centrais publicas
de alarmes, o consequente
distanciamento de confianca
pela dispersao e multiplicidade
dos interlocutores, o
crescimento e o depositar
de confianca na atividade de
Seguranca privada e a sua
implementacéo nas solucoes
de resposta ndo podem deixar
de nos convencer que no meio
estara a virtude.

Uma relagdo tripartida
entre a Seguranca privada e
a Seguranca publica, por um
lado, entidades mais vulneraveis
e de maior sensibilidade e o
Departamento de Seguranca
Privada, por outro, é o ideal,
promovendo-se um permanente
dialogo e interligacéo, para
melhor respondermos a todas
as necessidades de Seguranca.
Nesta logica de funcionamento,
o Departamento de Seguranca
Privada sera o elemento
agregador da confianca, da
eficiéncia, do controle, da
renovacio, da dinamica de
futuro que a todos motiva e
impulsiona para darmos o
melhor a quem servimos. ««




BODYCAMS: A
LEI N2 95/2021
APROVA A
UTILIZACAO
DESTA
TECNOLOGIA

TEXTO
Bruno Pinto
APSEI

A Lein.° 95/2021, de 29 de
dezembro, revogou a Lei n.°
1/2005, de 10 de janeiro, e veio
regular a utilizacdo e o acesso
a sistemas de videovigilancia
pelas forcas e servicos de
Seguranca e pela Autoridade
Nacional de Emergéncia e
Protecdo Civil.

O diploma regula a utilizacao
€ 0 acesso a sistemas de
videovigilancia em espacos
publicos e privados, sendo
abrangidas as cAmaras fixas,
portateis, portateis de uso
individual (bodycams), os
sistemas municipais de
videovigilancia, a vigilancia
rodoviaria, a vigilancia e detecéo
de incéndios rurais, entre
outros.

Um dos aspetos mais
discutidos durante os processos
de elaboracdo e aprovacao
desta Lei, prendeu-se com
o alargamento do uso das
camaras de video por parte
da Policia de Seguranca
Publica (PSP) e da Guarda
Nacional Republicana (GNR),
nomeadamente no que se refere
as bodycams e aos limites na
sua utilizacao, que devem
ser bem definidos para néo
apresentarem impacto negativo
na privacidade dos cidadaos.

Estas cAmaras de pequena
dimensao sdo incorporadas nos
uniformes dos elementos das
forcas de Seguranca, de forma
visivel e dotadas de sinalética
que indique o seu fim, e devem
ser utilizadas para captacio

e gravacdo de imagens e som
quando esteja em causa a
ocorréncia de ilicito criminal,
situacdo de perigo, emergéncia
ou alteragao da ordem
publica. Importa ressalvar
que o inicio da captacdo e
gravacdo de imagens e som
deve ser precedido de aviso
claramente percetivel, sempre
que a natureza do servigo e as
circunstancias o permitam.
Relativamente ao tratamento
de dados pessoais, é proibida
a captacdo e tratamento de
dados biométricos, bem
como a gravacdo continuada
ou indiscriminada de factos
que néo tenham relevancia
probatoria. Os dados obtidos
nas gravacoes sdo armazenados
de forma segura numa
plataforma especificamente
desenvolvida para esse fim,
nao sendo possivel serem
descarregados para dispositivos
eletrénicos pessoais. E
igualmente assegurado que nédo
pode ocorrer eliminacdo ou
alteracdo dos mesmos, os quais,
inclusivamente, se encontram
encriptados aquando do seu

armazenamento para garantir a
inviolabilidade.

O codigo ou chave de
cifragem é do conhecimento
exclusivo do responsavel
pelo tratamento de dados da
forca ou servico de Seguranca
responséavel, o qual deve ainda
garantir que as gravacoes
obtidas por este meio sdo
armazenadas por um prazo
que néo exceda 30 dias desde a
respetiva captacdo. Ja todas as
pessoas que, por forga das suas
fungdes, tenham acesso aos
dados gravados, estdo obrigadas
a manter sigilo, sob pena de
procedimento criminal.

A Lei determina ainda que
quando uma gravagao registe a
pratica de factos com relevancia
criminal, a forga ou servigo de
Seguranca que utilize o sistema
deve elaborar auto de noticia, a
remeter ao Ministério Publico,
Jjuntamente com a respetiva
autorizacao e o suporte original
das imagens e sons, no mais
curto prazo possivel ou, no
méaximo, até 72 horas apos o
conhecimento da pratica dos
factos.
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Ficam ainda por definir
algumas caracteristicas e
normas de colocacio, ativacao,
sinalizacdo e utilizacdo
destas cAmaras, e a forma de
transmissao, armazenamento e
acesso aos dados recolhidos, que
deverao ser objeto de Decreto-
Lei. A fiscalizagdo do tratamento
de dados recolhidos ¢, uma
vez mais, da competéncia da
Comissdo Nacional de Protecao
de Dados (CNPD).

As bodycams pretendem
contribuir para uma sociedade
mais segura e para uma atuacao
das forgas de Seguranca
cada vez mais eficiente, ao
mesmo tempo que previnem
eventuais abusos por parte das
autoridades, ainda que raros.

Apesar de esta Lei ter
dado importantes passos para
uma maior modernizacao na
acdo das forcas de Seguranca,
parece que, para ja, o grande
desafio estd em enquadrar com
suficiente detalhe a utilizacao
desta tecnologia, para que nao
saia beliscada a relacdo entre
a sociedade e as forcas de
Seguranca. ««
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Normalizacao

PLATAFORMA
ISOlutions

TEXTO
Luis Pires
APSEI

Durante o més de setembro de 2021, o
Instituto Portugués da Qualidade (IPQ),
o Organismo de Normalizagao Nacional
(ONN) em Portugal, lancou a plataforma
ISOlutions, uma importante ferramenta

de apoio a atividade normativa dos

Organismos de Normalizagao Sectorial
(ONS), como ¢ o caso do ONS/APSEL.

Sucintamente, a plataforma
ISOlutions, desenvolvida pela
International Organization
for Standardization (ISO), tem
como objetivos promover os
meios digitais e as melhores
praticas para a gestao

da atividade normativa

das comissoes técnicas
internacionais e nacionais,
fornecer uma plataforma

de suporte direto sobre os
servicos de normalizacdo
existentes, promover e facilitar
a colaboracdo entre membros
por via digital, contribuir
para a evolucéo e adogéo

de plataformas nacionais

e organizar e estruturar os
grupos de trabalho para acesso
as ferramentas de trabalho.
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A plataforma ISOlutions

integra ferramentas de apoio
aos trabalhos normativos
desenvolvidos e acompanhados
pelos membros da ISO, bem
como do Comité Europeu de
Normalizagdo (CEN) e do Comité
Europeu de Normalizacgéo
Eletrotécnica (CENELEC).A
utilizacéo da plataforma

¢ possivel aos diversos
intervenientes das atividades de
normalizagdo, nomeadamente
aos secretarios, presidentes e
coordenadores das comissdes
técnicas e grupos de trabalho,
que poderdo adicionar/eliminar
e editar documentos de gestao
e de trabalho, e ainda aos
vogais efetivos e suplentes

de cada grupo de trabalho, a

lutions Portal

A

Fig.1

Interface da Plataforma
ISOlutions para
secretariados.

quem ¢ permitida a consulta
de documentacéo e votagéo
de decisdes europeias e
internacionais. Neste sentido,
o nivel de intervencéao de
cada membro na plataforma
ISOlutions depende das
permissoes que lhe sdo
atribuidas, em funcéo da sua
funcéo, podendo apenas aceder
as comissoes técnicas e grupos
de trabalho a que pertence.
No ambito da atividade
normativa nacional e
no que diz respeito aos
trabalhos desenvolvidos pelo
ONS/APSEI, a plataforma
ISOlutions permite a gestao
de documentacio referente
a organizacdo das comissoes
técnicas, como, por exemplo,
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a colocacao e atualizacao
dos Planos e Relatorios de
Normalizacao anuais, dos
estatutos das comissoes
e grupos de trabalho e
quaisquer outros documentos
relevantes. Os secretarios e
coordenadores dos grupos
de trabalho poderao ainda
submeter a documentacao
técnica resultante das reunioes
de trabalho, nomeadamente
documentos normativos em
desenvolvimento ou revisao,
atas de reunido, listas de
presencas, comentarios,
glossarios ou qualquer outra
documentacédo necessaria para
os trabalhos em curso.

Outra das principais
ferramentas disponibilizadas




pela ISOlutions ¢ a possibilidade
de os vogais indicarem
diretamente o seu sentido
de voto relativamente as
solicitacdes da ISO e do CEN
para analise e deliberacéo de
documentos normativos em fase
de desenvolvimento ou revisao,
e para outras tomadas de
decisdo, relativas as comissoes
técnicas internacionais
e europeias, cabendo aos
secretarios das comissoes
técnicas nacionais reunir os
votos submetidos e remeter o
sentido de voto final ao IPQ.
Atualmente, o ONS/APSEI
tem a sua responsabilidade a
gestdo da Comissao Técnica 42
“Seguranca e Saude no Trabalho”,
da Comissao Técnica 46
“Seguranca Contra Incéndios e
Simbolos Graficos”, da Comissao
Técnica 193 “Trabalhos em
Altura”, bem como da Comissao
Técnica Eletrotécnica 79
“Sistemas de Alarme”. De forma
a facilitar a implementacao da
plataforma ISOlutions, durante
0 ano de 2021, o IPQ realizou
diversas ac¢oes de formacéo e
sessoes de esclarecimentos
direcionadas aos membros das
comissoes técnicas nacionais,
nas quais a equipa da APSEI
marcou presenca. No dambito
das comissoes técnicas geridas
pela APSEI, a utilizagéo e
implementacdo da plataforma
ISOlutions sera feita de
forma progressiva, em funcéo
das futuras atualizagoes as
ferramentas disponibilizadas. «

APSElI COORDENA
OS TRABALHOS DA
CT 42 — SEGURANCA

E SAUDE NO
TRABALHO

TEXTO
Orlando Martins
APSEI

ONS

O presente artigo, pretende
apresentar sucintamente a
Comissao Técnica (CT) 42 —
Seguranca e Saude no trabalho,
e dar a conhecer as atividades
mais relevantes, desenvolvidas
no ambito dos trabalhos das
suas subcomissoes.

A CT 42 é um 6rgao
técnico que visa a elaboracao
de documentos normativos
portugueses e a emissao de
pareceres normativos, no
dominio da Seguranca e
Saude no Trabalho e no
qual participam, em regime
de voluntariado, entidades
interessadas na matéria em
causa, traduzindo, tanto quanto
possivel, uma representagao
equilibrada dos interesses
socioeconomicos abrangidos.

Atualmente a CT 42 esta
organizada em 4 subcomissoes:

Subcomissao 1

Equipamentos de protecao
Individual, excluindo-se do
ambito da CT 42 a preparacio
de documentos normativos
portugueses nas areas do
vestuario de protecdo, calgado
de protecao, equipamentos
de protecdo para trabalhos
em altura e compatibilizagao
de equipamentos de protecao
individual, pois estes temas
dispdem de comissoes técnicas
dedicadas exclusivamente a
estes assuntos;

Subcomissao 2

Exposicdo Ocupacional;

Subcomissao 3

Ergonomia;

Subcomissao 4.

Sistemas de Gestao da
Seguranca e Saude no Trabalho.

O Organismo de
Normalizagdo Setorial (ONS)
APSEI, tem a responsabilidade de
coordenacdo e apoio logistico aos
trabalhos desenvolvidos. Com
a assinatura do “Compromisso
de Confidencialidade” e da

“Declaracao de aceitacdo de

Codigo de Conduta”, procedeu-se
a uma atualizacdo do nimero de
vogais desta Comissao que, no
final do ano de 2021 contava com
a participacao, entre entidades
e peritos a titulo individual, de
116 membros, entre os quais:
fabricantes; distribuidores;
empresas prestadoras de
servicos; entidades oficiais;
organismos de certificacéo e
consultoria; clientes finais e
técnicos, garantindo assim a
representatividade do Setor

exigida pelas diretrizes europeias.

A CT 42 acompanha
os trabalhos e a atividade
normativa do Comité Europeu
de Normalizacéo (CEN) e da
Organizacao Internacional de
Normalizagao (ISO) atraves
da participagdo em reunides
das respetivas Technical
Committees (TC) e da votagdo
dos documentos submetidos.

Em 2021, nao obstante a
profunda alteracido do modo
de funcionamento das diversas
Comissoes Técnicas, provocada
pela epidemia de COVID, com
as consequentes medidas
restritivas de circulacio e de
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encontros presenciais, 0s grupos
de trabalho reinventaram-se e
foram desenvolvendo as suas
atividades regulares em modo
exclusivamente online.

Ainda no ano de 2021, 0
Organismo Nacional de
Normalizacio (ONN), o Instituto
Portugués da Qualidade (IPQ),
iniciou a transicdo digital para
o Portal ISOLUTIONS. Este
portal criado pela International
Standard Organization (ISO)

é constituido por diferentes
aplicacoes que servem de apoio
a gestdo das Comissdes Técnicas.

O trabalho desenvolvido pela
CT42 no ano transato apoiou-se
na realizacdo de 23 reunides
online. Estas reunides tém
como objetivo a coordenacdo e
acompanhamento dos trabalhos
das diversas subcomissoes
que permitiu a publicacio de 7
normas pelo ONN IPQ).

O plano de atividades da CT
42 prevé que este ano seja dada
continuidade a participagéo
na elaboragdo de documentos
normativos europeus e
internacionais. Por ultimo, ndo
podemos deixar de enaltecer
o trabalho desenvolvido pelos
membros desta Comisséo e toda
a sua dedicacgéo na apresentacao
de resultados.

A CT 42 esta disponivel para
integrar novos vogais, pelo que
as entidades e os técnicos a
titulo individual que pretendam
colaborar com a normalizacgéo
deste setor deverao entrar em
contacto com o0 ONS/APSEL
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// produto

As centrais DRACO de Jade Bird
podem ser de 1 loop e 2 loops,
permitindo gerir 200 e 400
elementos respetivamente. Sao
centrais fabricadas e certificadas
de acordo com as normas EN54-2
e EN54—4. A instalacao é muito
rapida, pois a interface é muito
simples e intuitiva, concebido para
que seja facil para os instaladores,
permitindo a central, além

da programacao via USB, seja
totalmente configurado a partir

52.

do painel frontal. A ferramenta de
configuracio do painel é baseada
em um servico web armazenado
na nuvem que permite ser
executado a partir de qualquer PC,
portatil ou dispositivo inteligente.
As centrais DRACO possuem uma
gama de elementos de loop que
permitem a cobertura completa
em instalacoes de tamanho médio
- grande. Mais informacdes em
www.casmarglobal.com.

SMART DOOR, A
SOLUCAO ‘ANTI-
OCUPAS’ DA HIKVISION

AS NOVAS
CENTRAIS
DRACO DA
JADE BIRD

A Hikvision apresenta o Smart
Door, uma nova solucédo para
proteger os edificios da ocupacao:
uma protecao para a porta de
acesso a uma casa ou local,
equipada com sensores que
detectam qualquer iniciativa, uma
cAmara que verifica a tentativa

de intrusao e transmissores

que avisam de forma imediata.
Trata-se de um desenvolvimento
do proprio equipamento de P&D
da Hikvision. Alfonso Lorenzo,
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Business Development Manager
da empresa, foi o responsavel pela
sua apresentacao na SICUR 2022.
Saiba mais em www.hikvision.
com/es.



O lider mundial de geradores

de névoa assinou acordo de
exclusividade com a NAUTA, para
apoio integral da marca.

Com solucdes que permitem
protecdo adicional para
escritorios, lojas, habitagoes ou
Ourivesarias, até areas sensiveis
como Tribunais e Advogados, onde
o desaparecimento de documentos
condiciona os processos.

Protecao desde os 250m? em

16 seg. até 2.875m? até 60
segundos, em caixa de metal
anti-vandalismos e programacao
de descargas.

PREVINAVE
PARCEIRO
CERTIFICADO
FOGMAKER

A névoa esté certificada e néo
danifica as superficies, eletronica
ou animais.

Solucgoes unicas e patenteadas,
como APP e ligacdo IP para gestao
remota dos sistemas ou a ligacdo
direta aos sistemas de alarme, para
descarga apenas no local onde esta
a haver intrusdo — até 16 zonas
independentes.

A troca das recargas é feita de
forma muito simples, econdémica

e rapida.

Disponivel em www.nauta.pt.

Um incéndio no compartimento
do motor de um autocarro pode
ter consequéncias devastadoras.
Devido ao material inflaméavel e as
grandes quantidades de gaséleo e
oleo hidraulico que normalmente
operam a alta pressao nesta

zona do veiculo, uma pequena
deflagracao pode levar a uma
rapida e desastrosa série de
eventos com consequéncias
devastadoras quer de carater
humano, quer materiais e/ou
operacionais.

PROTECT
GERADOR DE
NEVOA

SINALUX TEM NOVOS

A Previnave, parceiro certificado
exclusivo da Fogmaker, tem o
prazer de apresentar os servicos
de comercializagao, instalacio

e manutencao de sistemas

de combate a incéndio em
compartimentos de motores,
com recurso ao sistema de agua
nebulizada de alta pressao, tais
como autocarros, embarcacoes,
maquinas industriais, agricolas

e de mineracdo e maquinas de
servico aeroportudrio. Saiba mais
em Www.previnave.com.

SINAIS EM CATALOQO PARA
SINALIZACAO AO NIVEL DO

SOLO

O novo catalogo Sinalux integra
trés novos sinais de seguranca,

ao nivel do solo, que visam
sinalizar a desobstrucéo de vias de
evacuacao.

Estes sinais vém reduzir o risco de
obstrucao das vias de circulacao
adjacentes a portas, assim como
proteger as pessoas de serem
atingidas involuntariamente

pela abertura de uma porta. O
objetivo desta sinalizacdo é assim
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alertar os utilizadores das vias de
circulagao para a necessidade de
manter o local livre, através da nao
colocacao de materiais, ainda que
provisoriamente, nas zonas de
passagem.

A importancia da desobstrucao
das vias de circulacao assume
especial relevancia em vias de
evacuacao.

Saiba mais em www.sinalux.eu/pt/.
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CONHEGCA OS LIVROS EDITADOS PELA
APSEI E OUTROS QUE CONTAM COMO
SEU APOIO INSTITUCIONAL!

A colecdo de materiais técnicos da APSEI integra livros e outros materiais referentes as varias areas
do conhecimento sobre os quais a Associacdo desenvolve atividade.

LIVROS EDITADOS PELA APSEI

MANUAL DE SISTEMAS DE MANUAL DE EXPLORACAO SPRINKLERS: ROSCA SEGURANCA PRIVADA —
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20,40€ (Nao Associados) Associado APSEI 22,95€ Associado APSEI 20,00€ Associado APSEI 10,00€

Preco “Pacote 10+”
19,55€ (Associados APSED
23,00€ (Nao Associados)

LIVROS APOIADOS PELA APSEI
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SEGURANCA CONTRA CONTINUIDADE DO _ ADR 2021 SEGURANCA
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CONSULTA SIMPLIFICADA PARA A EMERGENCIA REGULAMENTACAO
DA REGULAMENTACAO LUIS COELHO & i d3O'AOF95€E| S ILUSTRADA E ANOTADA
MARCO MIGUEL & JOSE GOULAO MARQUES E20C1ado : SEGUNDO VOLUME
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Para mais informac¢des e aquisicdo das obras consulte a area de
Recursos >Biblioteca em ww.apsei.org.pt ou entre em contacto connosco através
do e-mail apsei@apsei.org.pt.




— FAQ

apsei responde”

*UM ESPACO ONDE A APSEI RESPONDE AS QUESTOES QUE LHE CHEGAM DIARIAMENTE

Quais os cuidados a

ter na conservagao e
manutencao de selagens
corta-fogo?

|

Os sistemas de selagens corta-fogo sdo
aplicados em atravessamentos técnicos
horizontais e verticais de forma a garantir que
o elemento atravessado (p/ex. parede ou teto)
mantém as suas caracteristicas de resisténcia
ao fogo, conforme exigido no projeto de
seguranca contra incéndios a executar.

No que diz respeito a periodicidade de
manutencao de sistemas de selagens, a
legislacdo é omissa, no entanto, o responsavel
ou delegado de seguranca do local onde estes
sistemas estao instalados deve proceder a
verificacoes regulares para verificar o estado
dos mesmos, sendo recomendada uma
periodicidade minima anual, devendo estas
acoes ser registadas nos registos de seguranca
do local.

As selagens corta-fogo podem degradar-se ao
longo do tempo por acdo de agentes ambientais,
mas também podem ser danificadas por
intervencao de terceiros, como por exemplo, em
acoes de manutencao de tubagens, passagem de
cablagens ou condutas em ductos técnicos onde
as selagens estejam instaladas. Como tal, sempre
que se verifique o mau estado de conservagio
do equipamento, o responsavel de seguranca
deve solicitar a manutencao corretiva a uma
entidade devidamente registada na Autoridade
Nacional de Emergéncia e Protecao Civil
(ANEPC) para o efeito.

Relativamente aos procedimentos
de manutencéo de selagens corta-fogo,
usualmente, é requerida reposicéo/substituicao
do sistema, devendo ser cumpridos todos os
procedimentos fornecidos pelas instrugoes
do fabricante do produto. A reposicao do
sistema de selagem deve, preferencialmente,
ser efetuada com os mesmos produtos
utilizados na instalacao original ou com
produtos equivalentes no que diz respeito a sua
classificacao de resisténcia ao fogo, exigida no
projeto de seguranca contra incéndios, devendo
esta classificacfo ser garantida por via de prova
de realizacdo de ensaios normalizados. ¢«

ApOds a instalagdo de um
sistema de videovigilancia
qual a documentacao que
a empresa instaladora esta
obrigada a entregar ao
cliente?

|

A obrigatoriedade da emissao, por parte
da entidade instaladora, de documentos
relacionados com a instalacdo destes sistemas
de Seguranca, esta prevista na Portaria n.°
272/2013, de 20 de agosto e na Portaria n.°
273/2013, de 20 de agosto, na sua atual redacéo
dada pela Portaria n.° 292/2020, de 18 de
dezembro.

Segundo estes diplomas, com a conclusao
da instalacao de um sistema de videovigilancia,
¢ obrigatoria a emissdo de uma declaracio de
instalacdo ao cliente (proprietario/utilizador do
sistema), subscrita pelo técnico responsavel da
entidade instaladora, que ateste a consonéncia
com a norma técnica EN 62676—4. Esta
declarago é exigida no artigo 113.° da Portaria
n.° 292/2020.

E igualmente exigida a emissdo de
um termo de responsabilidade por parte
do Técnico Responsavel da entidade
instaladora que ateste o cumprimento da
legislacdo e das normas aplicaveis. O termo
de responsabilidade é exigido no artigo 6.°
da Portaria n.° 272/2013 e no artigo 113.° da
Portaria n.° 292/2020.

Para além da declaracdo de instalacdo e
do termo de responsabilidade, a entidade
instaladora tem de entregar ao cliente, um livro
de registo onde devem ser registadas todas
as intervencoes de manutencao e assisténcia
técnica e ainda o manual do sistema
instalado. ¢«

Quais os deveres do
empregador em regime de
teletrabalho?

|

A publicacédo da Lei n.° 83/2021, de 6 de
dezembro, que entrou em vigor a 1 de janeiro
de 2022, veio aditar diversos pressupostos
ao Codigo do Trabalho, aprovado pela Lei n.°
7/2009, de 12 de fevereiro, de entre os quais o
regime de teletrabalho.

No que se refere aos deveres do
empregador, e sem prejuizo dos deveres
gerais consagrados no Codigo do Trabalho, de
acordo com o especificado na nova redacio
dada ao artigo 169.°-B, o mesmo passa a
dispor da obrigatoriedade de cumprimento de
deveres especiais no &mbito do exercicio de
teletrabalho. Estes sdo:

— Informar o trabalhador, quando
necessario, acerca das caracteristicas e do
modo de utilizacao de todos os dispositivos,
programas e sistemas adotados para
acompanhar a distancia a sua atividade;

— Nao contactar o trabalhador no periodo
de descanso, exceto nas situacoes de forca
maior;

— Criar mecanismos para a reducao do
isolamento do trabalhador, promovendo,
com a periodicidade estabelecida no acordo
de teletrabalho, ou, em caso de omissao,
com intervalos nao superiores a dois meses,
contactos presenciais dele com as chefias e
demais trabalhadores;

— Garantir ou pagar as acoes de
manutencao e de correcio de avarias do
equipamento e dos sistemas utilizados no
teletrabalho, independentemente da sua
propriedade;

— Consultar o trabalhador, por
escrito, antes de introduzir mudancgas nos
equipamentos e sistemas utilizados na
prestacdo de trabalho, nas funcoes atribuidas
ou em qualquer caracteristica da atividade
contratada;

— Facultar ao trabalhador a formacéo
de que este necessite para o uso adequado e
produtivo dos equipamentos e sistemas que
serdo utilizados por este no teletrabalho. ¢«
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| ASSOCIAGAO PORTUGUESA DE SEGURANGA

SISTEMA AUTOMATICO DE DETEGAO DE AP5= I TECNICA
|

INCENDIO TIPO ANALOGICO/ENDEREGAVEL NS 32

VERSAO ATUALIZADA
MARCO 2022

DEFINIGAO // ELEMENTOS CONSTITUINTES

Sistema para detegdo de incéndio que
visa garantir a protegdo de pessoas, bens
e ambiente.

Destina-se a detetar precocemente e assi- — Unidade de Controlo e Sinalizacdo (UCS);
nalar o local do foco de incéndio e a limitar
o seu desenvolvimento, circunscrevendo

Os Sistemas Automaticos de Detecéo de Incéndio do tipo Analdgico sdo constituidos pelos
seguintes elementos-base (ver figura 1):

— Dispositivos de detecfo: detetores automaticos e botdes de alarme manual;

e minimizando os seus efeitos, nomeada- — Dispositivos de alarme: sirenes, sinalizadores, transmissores, etc.;
mente a propagagdo do fumo e gases de — Dispositivos de comando;
combustdo.
— Transmissores de alarme a distancia.
= . // PRINCIPIO ATIVO DE FUNCIONAMENTO
— C T ] e \ - o . .
E‘;— [ J Tk Sinalizacéo (UCS) a qual sdo ligados todos os periféricos do sistema, nomeadamente dis-
—_— 3 A g 5
A [rrm— E T T Ta positivos enderecaveis de detecdo, alarme e comando.
e Lasg 1
o L B L L] Neste tipo de sistemas a UCS ¢é responsavel por todas as tomadas de decisdo relativas as
|t q ~ q a . oy . =
St -~ =T ] informagoes provenientes dos diversos dispositivos do sistema, desencadeando acoes de
N a*g .l a ; : Ay
_— - aviso e comando. Destas destacam-se, por exemplo, o aviso dos ocupantes dos edificios, o
!!“!“!!!!! e aviso das equipas de socorro, a actuacao de portas e registos corta-fogo, a ativagao de sis-
h + 7 =R temas de desenfumagem e sistemas de exting¢éo, etc..
e L.. Nestes sistemas, a UCS recolhe informacao de estado de cada detetor de forma continua
no tempo (valor analégico) e analisam a cada momento se o respetivo detetor se encontra
Fig. 1 — Exemplo de sistema de extingao por em estado normal, em alarme ou avaria. Estes sistemas sdo ainda caracterizados por pos-

espuma. ’ . IS0} . q ’
E suirem algoritmos avangados de analise de alarmes, garantindo assim um nivel de falsos

alarmes extremamente reduzido.

Aligacdo entre a UCS e os diversos dispositivos do sistema é normalmente organizada em

[ NORMASAREICAVELS anel (loop), dependendo o nimero de dispositivos por cada anel e o seu comprimento das

NPEN 54
Sistemas de detecdo e alarme de incéndio. especificacdes de cada fabricante e do protocolo utilizado.
Cada dispositivo esta associado a, pelo menos, um endereco proprio que traduz inequivo-
— GARANTIAS camente a sua identificacao.

Todos os elementos constituintes devem Os enderecos sdo transmitidos & UCS em associacdo com as restantes informagoes dos
ser fabricados de acordo com a Norma o . ips . . .~ o A . . .

. . - ispositivos, permitindo identificar com precisao o local do incéndio e diagnosticar avarias
Europeia (EN) 54 e possuir marcacéo CE, o ) ,
recomendando-se que sejam certificados por e condicoes de alarme de forma clara e inequivoca.

laboratérios europeus acreditados.

Termo de responsabilidade do instalador,
garantindo que o dispositivo foi instalado
conforme especificado pelo manual de
instalagdo fornecido pelo fabricante. &
Declaracao de Conformidade do Fabricante, 4 APLICACAO
garantindo que o dispositivo cumpre com a
normalizacéo europeia aplicavel.

Os dispositivos de transmissdo servem para transmitir os sinais de alarme de incéndio e
os de avaria, que indicam a operacionalidade do sistema.

Os Sistemas Automaéticos de Detecéo de Incéndio Analégicos/Enderegaveis sdo aconselhados
em locais onde exista necessidade de mais informacao sobre os dispositivos de dete¢ao.

As FICHAS TECNICAS APSE| estio sujeitas a um processo ~
de atualizagdo continua, dependente das alteraces legais, // MANUTENGCAO
normativas e técnicas que estejam relacionadas com o seu
conteddo. Certifique-se sempre, antes de aplicar a infor-
magdo contida nesta Ficha Técnica, de que esté na posse sujeitos a plano de manutencéao de acordo com a EN 54 e com as instrugoes do fabricante.
da sua dltima versdo.

De modo a garantir a fiabilidade dos sistemas, os seus elementos constituintes devem ser

Sempre que se verifique qualquer anomalia, esta ocorréncia deve ser registada no livro de

s registos e a acdo corretiva deve ser tomada tao cedo quanto possivel.
OBTENHA TODAS AS FICHAS TECNICAS

APSEI ATUALIZADAS EM
WWW.APSEI.ORG.PT

APSE| — ASSOCIAGAO PORTUGUESA DE SEGURANGA
Rua Cooperativa A Sacavenense n.° 25, C/F, 2685-005 — Sacavém | Tel +351 219 527 849 | Fax +351 219 527 851 | proteger@apsei.org.pt, www.apsei.org.pt @
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HIKCENTRAL PROFESSIONAL
SEGURANCA VERSATIL NUMA UNICA PLATAFORMA

Hikvision, fornecedor de soluges loT convergentes no sector da seguranca, apresenta o software de gestao HikCentral.
Uma plataforma que se destaca pela sua arquitetura simples, flexivel, integral e aberta. HikCentral permite a integracao
e gestdo de todos os sistemas de seguranca, vinculando video, sistemas de controlo de acessas, alarmes, controlo de
presenca, entrada e saida de veiculos ou sinalética digital, entre outros. Além disso, para uma maior adaptabilidade a
plataforma permite a integracdo de sistemas de terceiros atraves de interfaces OpenAPI. HikCentral converte-se numa
poderosa ferramenta de gestao que nao deve faltar para a seguranca e gestao do seu negocio.

Hikvision Iberia
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